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 이 문서의 목적은 리버스 엔지니어링에서 디버깅과 디컴파일 다음으로 중요하다고 할 수 있는 후킹 기술을 습득함으로써 소스가 없어도 모든 실행 가능한 프로그램들을 대상으

로 제어(추가/삭제/변조 및 제어) 할 수 있는 방법을 설명하는데 있다. 현 시점의 특성상 윈도우즈 플랫폼에 국한되어 설명할 것이나 일부 기술은 플랫폼 독립적인 구현이 가능

하다. 무엇보다도 본 문서는 후킹이라는 기술을 실제로 써먹는 것을 보여줄 것이며 후킹기술 중에서도 가장 궁극의 후킹기술을 설명하는데 주력할 것이다. 

 

 

 

후킹의 목적 
 먼저 후킹을 논하기 전에 후킹은 무엇이고 왜 하는가 정도의 목표 의식은 갖어야 할 것이다. 후킹이란 어떤 코드의 실행을 가로채어 제어하는 것을 말한다. 이러한 가로채기와 

제어가 필요한 이유는 프로그램의 동작을 우리의 뜻대로 조종할 수 있다는 것이다. 왜 가로채고 제어를 해야 하는지 먼저 리버스 엔지니어링의 시초가 된 하드웨어 쪽을 보면 

알 수 있다. 다음의 그림은 "Hacking the Xbox - An Introduction to Reverse Engineering" 이라는 책에서 발췌한 것이다. 이 책의 저자는 MIT 에 다니는 공대생으로 Xbox 를 처

음 해킹한 사람이며 자신이 운영하는 홈페이지에 직접 Xbox 의 해킹된 ROM 이미지를 올려놓았다가 MS 에 항의를 받기도 했다고 한다. 이 저자는 직접 자신의 책에서 Xbox 를 해

킹하는 방법을 설명하면서 다음과 같은 두 개의 그림을 실었는데 우리가 공부하려는 가로채기를 하드웨어적으로 보여주고 있다. 

 



 
[그림 1] 장치 전 

 
[그림 2] 장치 후 

 
위에서 왼쪽 그림은 HyperTransport 버스를 나타내고 바로 오른쪽 그림은 이 버스 위에 직접 만든 칩을 Epoxy 로 접착시켜 연결한 장면이다. 저자는 위와 같은 방법으로 Xbox 

의 데이타 버스에 지나가는 코드를 캡춰하여 로깅을 하는 것을 보여주고 있다. 필자가 하드웨어 지식이 전무하기 때문에 자세히는 모르겠지만 아마도 이런식으로 ROM 이미지를 

빼내거나 제어를 하는 것으로 판단된다. 우리는 하드웨어가 아닌 소프트웨어적인 관점으로 접근할 것이기 때문에 위와 같은 작업을 소프트웨어에서의 후킹과 같은 작업이라고 

생각할 수 있다. 즉, 우리는 하드웨어가 아닌 소프트웨어 프로그램을 대상으로 제어를 가로채려는 것이다. 

 

 

 

후킹으로 할 수 있는 일들 
우리는 중고등학교처럼 목표없이 쓰레기 같은 주입식 공부를 답습할 필요는 없다. 교과서로 할 수 있는 일들이 뭔지 알아야 한다. 필자의 경우 고등학교에서 벡터를 배울때 3D 

모델을 제어할 수 있다는 것을 보여줬다면 다시 정석책을 뒤져보며 후회하지는 않았을 것이다. 이 문서도 마찬가지로 내용만을 따지고 보면 기존의 책과 문서들에서 설명한 후

킹기술 그 이상도 이하도 아니지만 자신만의 리버스 프로젝트로 가는 도구로써 활용한다면 분명 도움이 될 것이고 기술을 위한 기술을 원한다면 이 문서는 아무런 도움도 줄 수 

없다. 
 

후킹으로 할 수 있는 일은 리버스 엔지니어링의 결과를 직접적으로 표현하는 것이다. 너무 추상적인 말이 되지 않기 위해서 다시 설명하자면 리버스 엔지니어링 기술을 통하여 

프로그램을 분석한 다음 그 분석한 내용을 기반으로 프로그램에 변조를 가하기 위해서 후킹을 사용한다. 동시에 위의 그림에서 보인 것처럼 리버스 엔지니어링 분석기술로써 활

용되기도 한다. 하지만 이것이 후킹으로 할 수 있는 일들의 전부라고 하기에는 뭔가 모자라 보인다. 

 

우리들은 오늘의 최신 기술이 내일의 쓰레기가 되버리는 현실속에서 살고 있다. 

시간이 지나고 플랫폼이 바뀌어도 훌륭한 프로그램이 끝까지 남을 수 있는데는 한계가 있다. 이를테면 도스 프로그램들은 이미 사장되었고 윈도우즈 버전으로 다시 나오기도 하

지만 도스에서 쓰던만큼 심플한 매력을 주지 못하는 안타까운 경우가 종종 있다. 마찬가지로 윈도우즈에서 명작으로 평가되는 게임이 더이상 개발사가 유지보수를 안하는 경우

도 있다. 예를들면 최신 그래픽카드가 nVidia 계열인데 3DFX 의 voodoo 라는 구형 3D그래픽 카드만 지원해서 최신 3D가속기능을 제공받지 못할 수 도 있다. 만약 이런 프로그램

들의 소스코드가 공개되어 있다면 인터넷에서 활동하는 공개 개발자들이 무상으로 유지보수를 할 수 있을 것이다. 그러나 소스가 공개되지 않으면 거의 불가능에 가까운 작업을 

리버스 엔지니어링이라는 역공학 기술로 가능하게 한다. 도스용 프로그램처럼 윈도우즈와 기반구조가 틀린 경우에는 에뮬레이터를 만들기도하며 분석을 통해서 프로그램을 윈도

우즈용으로 다시 만들어 내기도 한다. 그렇지만 기반구조가 서로 다른 플랫폼이 아니라면 소스가 없어도 후킹만으로 프로그램을 유지보수 하는 것이 가능하다. 즉, 같은 계열 

운영체제에서는 변조가 가능하다. 도스에서 윈도우즈나, 리눅스에서 윈도우즈 같은 경우 리버싱에 의한 소스코드 재현에 의존해야 하지만 도스에서 도스, 윈도우즈에서 윈도우

즈, 리눅스에서 리눅스로 어떤 프로그램을 변조할 경우는 후킹만으로도 충분하다. 
 

마지막으로 좀 더 설명하자면 후킹은 불가능을 가능하게 한다. 후킹기술만 볼때는 불가능해 보이는 것을 가능하게 하는 무서운 능력을 가지고 있는데 온라인 게임의 순간이동장

치나 맵핵, 인터넷으로 매번 접하는 유틸리티의 크랙(시리얼키, 복사방지 및 하드웨어 프로텍션 등등을 깨버린 파일), PSP 처럼 임베디드 시스템에서 커널을 직접 패치하여 게

임 디스크 대신 덤프(DUMP)된 게임을 돌리게 하는 등등 불가능해 보이는 것들이 후킹기술을 사용하면 가능한 작업들이다. 언급한 내용들을 보니 거의 90% 이상이 불법적인 인상
이 풍기는데 누가 합법과 불법을 컴퓨터위에 얹어 놓았는가? 그건 이윤을 챙기기 위한 인간이 꾸며낸 잣대이다. 역사적으로 볼때 불가능을 가능하게 하는 막강한 기술들은 가진

자의 기득권이 유린 당할 수 있다는 판단하에 외면당하고 불법과 이단이라는 딱지가 붙어왔다. 해커들은 기술적으로 불가능한 것을 극복하는데만 온 힘을 다하는데 배후세력(?)

들은 장삿속을 챙기는데 기술을 계산때리고 있다. 반면 해커들은 무척 단순해서 모든 플랫폼을 대상으로 자신이 작동시키고 싶은 프로그램을 원하는대로 작동시킬때 얻는 희열

을 맛보려고 해킹에 몰두한다. 이런 이유때문에 어떤 플랫폼이던지 후킹기술이 단골손님처럼 등장한다. 

 

 

 

후킹의 의미 
후킹으로 할 수 있는 일들은 사실상 리버스 엔지니어링이라는 역공학 분석기술이 밑바탕 되어야 가능한 것이기 때문에 후킹기술 자체는 엔지니어링에 속한다고 할 수 있다. 의

사들이 연구를 통해 습득한 의학 지식들이 리버스 엔지니어링과 같다면 그들이 환자에게 행하는 수술 자체는 후킹과 같다. 의사들은 환자의 배를 갈라서 암 덩어리를 제거하기

도하고 인체에서 가장 중요한 심장을 갈아 끼워넣는 엽기적인 짓도 한다. 이것이 후킹과 비교해 다를바가 하나도 없다. 단적인 예로 수술을 실수해서 환자가 죽는 것이 의학에

만 있는 것이 아니다. 리버스 엔지니어링에서도 후킹을 실수할 경우 프로그램이 죽어버린다. 만약 의사들이 심장의 면역반응을 어떻게 체크하고 피와 산소, 마취제는 얼마나 줘
야하는지 등등 환자가 죽지 않도록 유지하면서 심장을 바꿀 수 있는 자세한 수술법과 의학기기들을 그대로 전수해 준다면 우리가 취미로 의학을 공부하는 사람들이라고 가정할 

때 수술을 과연 하지못할까? (물론, 면허가 있고 나름대로 열심히 공부했다는 가정하에 질문해본다..) 의학도들도 결국엔 수술을 하지 않는가? 필자는 후킹이라는 수술을 할 때 

프로그램이 죽지 않도록 주의할 조건들과 수술에 성공할 수 있는 방법들을 설명할 것이다.(성공은 각자의 몫이다. 아마 여럿 죽여야 할 것이다. -_-) 

 

 

 

후킹의 종류 
후킹의 종류는 다음과 같이 API 후킹, 메시지 후킹, 코드(또는 API) 인터셉트 후킹 등으로 나누어진다. 각각의 후킹 방식들은 장단점이나 한계점이라는 것이 있기 때문에 사용

하는 용도에 따라서 선택해야 한다. 이 중에서 우리는 코드(API) 인터셉트 후킹을 다룰 것이다. 이 코드 인터셉트 후킹은 리버스 엔지니어로써 꼭 갖춰야 할 기본 기술임에는 

틀림없어 보이지만 이 기본기술을 익히기 위해 요구되는 제반지식 또한 만만치 않다. 주로 해외에서 국제적으로 활동하는 크래커(<1>)들은 이 기술을 밥먹듯이 구사하는 것으로 

보인다. 아마도 금전적 풍요로움을 제공해 주기 때문일까. 

 
<1> 양심상 해커라고는 말하지 못 할 것 같다. 그들은 프로그램을 크랙하고 변조하는 것이 주특기이고 바이너리 조작은 그들 세계에서는 아주 일상인 것처럼 

 보이지만 해커와 달리 창조적인 면은 보이지 않는 것 같다. 뛰어난 기술과 머리로 무장하고 있지만 프로그램의 보안장치와 같은 것을 풀기위해 크랙이나 

 후킹을 한다. 반면, 해커들은 뭔가 새로운 것을 만들기 위해 길목을 트는 역할로써 후킹을 사용한다. 이것이 가장 큰 차이점이라고 생각된다. 뒤에서 설 

 명할 D2HackIt 같은 프로그램의 경우에도 돈이 목적이었다면 소스를 공개하지 않았을 것이며 공개적으로 여러명과 같이 개발하지도 않았을 것이다. 

 다른 예로써 PSP 라는 휴대용 게임기에서 펌웨어를 에뮬레이팅 해주는 프로그램이 있는데 후킹기술로 커널을 패치하여 추가기능을 구현하고 있다. 물론 

 처음 성공한 해커가 다른 사람들이 좀 더 나은 개발로 가는데 사용하도록 소스를 공개하고 있다. 필자는 해커와 크래커에대한 용어의 의미를 나름대로 정 

 의하고 쓰는데 의식있는 개발자(기술공유와 창조적 가치의 생산)와 아닌 개발자(기술폐쇄적이며 소모적 가치의 생산)로 보고있다. (개발을 못하는 해커와 

 크래커는 존재하지 않는다고 본다) 우리가 백오리피스를 만든 사람들을 크래커라고 했었던가? 해커라고 불렀을 것이다. 그들은 누군가 더 나은 것을 만들 

 수 있도록 소스를 공개하고 기술을 공유했기에 그렇게 불려도 이상할 것이 없다고 본다. 바로 창조적 가치를 생산했기 때문이 아닐까. 

 

 

 

 

 
 

 

 



API 후킹의 방식과 한계 
API 후킹은 타켓 프로그램이 공유라이브러리(DLL)의 익스포트(Export)된 함수들을 호출하기 위해서 참조하는 임포트(Import) 테이블을 조작하여 후킹하는 것이다. 그러나 이 

방식은 API 라는 함수적 단위만 후킹이 가능하여 프로그램의 원하는 코드만 가로채는 것은 좀 더 머리를 굴려야 할 것이다. 

 

메시지 후킹의 방식과 한계 

 메시지 후킹은 주로 목표 프로그램의 윈도우 프로시져를 가로채는 용도로 사용하는데 이 방법을 응용하여 프로그래밍시 하위 윈도우와 상위 윈도우가 서로 메시지 통신이 이루

어질 수 없는 구조가 발생할 때 이 후킹방식이 사용되기도한다. 현재 가장 많이 사용되고 있는 손쉬운 후킹방법이기 때문에 누구나 한번쯤은 접해봤을 것이다. 그러나 쉬운만큼 
쉬운 곳에 사용된다는 한계가있다. 이 방법은 타켓 프로그램이 윈도우 프로시져가 없을 경우에는 후킹할 수 없고 또한 타켓 프로그램 속의 원하는 위치에 코드를 삽입하는 것도 

할 수 없다. (메시지 후킹만 갖고는 할 수 없다는 뜻. 추가적인 코딩을하면 될지 모르지만 그건 메시지 후킹영역이라고 할 수 없다.) 

 

코드(API) 인터셉트 후킹의 한계(?) 
코드 인터셉트 후킹 또는 API 인터셉트 후킹이라 불리는 이 기술은 프로그래머의 특성상 서브클래싱이라고 부르기도 한다. 서브클래싱과 흡사하기 때문에 그렇게 부르는 것 같

은데 실제로 서브클래싱이란 용어는 맞지 않다. 이 기술은 실제로 우리가 알고있는 코드패치 기술이다. 이 후킹방식은 본격적으로 다룰 내용이므로 자세한 설명은 다음에 계속 

이어진다. 한가지 알아야 할 점은 이 후킹방식은 거의 만능이라고 할 수 있지만 후킹코드를 제작하는 사람의 프로그래밍 능력에 따라 좌우된다는 것이 한계라면 한계일 것이다. 

 

 

 

D2HackIt - 코드 인터셉트 후킹의 예술 
우리는 코드 인터셉트 후킹을 D2HackIt 이라는 디아블로2 해킹 프로그램을 분석함으로써 습득할 것이다. 이 D2HackIt 은 필자가 2001년 경 디아블로2에 빠져 허우적 될 당시 

맵핵을 찾을려고 인터넷을 검색하다 우연히 보게되었다. 소스가 공개되어 있어서 뜯어봤는데 필자는 그만 경탄을 금치 못했다. 그 이유는 소스 자체가 바로 예술 그 자체였기 

때문이다. D2HackIt 의 소스를 보게되면 먼저 채팅창을 가로채서 게임진행 중에도 얼마든지 채팅창을 통해 레지스터 내용을 출력하며 디버깅 정보를 얻게 해놓고 게임내부의 함
수들을 자유자재로 후킹하여 사용하는 것을 환상적으로 보여주고 있다. 필자는 이 소스를 분석하면서 범용적인 사용이 가능함을 직감하였지만 응용의 실패는 계속되었다. 그 후

에도 군입대라는 시련 속에서 야간 근무 때마다 전산실 구석탱이에 짱박혀서 계속 삽질을 하였으나 여전히 실패였다. 결국 제대 후 첫 직장에서 리버싱 프로젝트를 수행하면서 

성공하게 되었다. 모 게임회사의 까다로운 보고서 리뷰를 통과하기 위해서는 반복적인 디버깅만이 살길이었는데 아무리 찔러보고 싶은 곳을 발견해도 조작해 볼 수 있는데는 한

계가 있었다. 예를들면 버퍼나 내부변수의 조작은 포인터를 갖고와서 조작하거나 스택 값을 바꿔야 하는데 완벽하게 조작하고 다시 원래 프로그램에 아무일도 없었던 것처럼 넘
겨주는 조작을 디버거로 한다는 것은 불가능해 보였다. 바이너리에서 간단한 점프루틴을 직접 뜯어고쳐 취약점이 발생하는 것은 이미 보고서로 리포팅한 상태였고 다시 그런 횡

재를 바란다는 것은 무리였다. 필자의 머리가 x86 계열 두뇌를 갖고 있다면 모를까 점프루틴만 쫓아가며 새벽까지 삽질하다 멍한 눈으로 퇴근할 수는 없는 노릇아닌가.. 뭔가 

분석을 진행하는 중에 얻은 리버싱 데이타만 갖고 직관적인 수정이 가능해야만 했다. 어쩔 수 없이 이 한계를 극복하기 위해서 다시 꺼내든 카드가 D2HackIt 이었고 필연적으로 

극복해야할 과제였다. 한동안 안풀리던 수학문제가 어느날 갑자기 쉽게 풀리듯 D2HackIt 을 범용적으로 사용할 때 겪었던 오류들이 풀리며 필자가 착각했던 부분을 알게되었고 

결국 D2HackIt을 응용하면 원하는 모든 프로그램을 개조할 수 있다는 것을 알았다. 이미 현 시점은 D2HackIt 이 많이 알려져서 WoW(월드오브워크래프트)의 순간이동 핵(HACK) 

같은 프로그램들이 나오기도 했는데 소스를 보면 D2HackIt 을 모태로 하고 있다. 이 외에도 D2HackIt 소스가 공개된 것에 힘입어 이를 응용한 몇몇 핵(HACK) 프로그램과 유니버

셜 패처(Patcher)같은 것들이 출현하기도 하였다. 

 

 
[그림 3] 채팅창을 개조한 모습 

 

위에서 보는 그림은 디아블로2 의 게임대기 룸(ROOM)의 화면인데 제일 상단에 광고가 나와야 할 부분에 커맨드 입력이되고 메인 채팅창에는 스크립트를 불러들여서 사용하고 

있다. 원래 게임안에서 채팅창에 명령어를 입력하면 레지스터가 출력되는 장면이나 DLL 이 로딩되는 장면을 넣을려고 했으나 국내와 해외모두 D2HackIt 과 관련된 프로그래밍 

접근법에 대한 정보가 전무하다시피 한 것 같다.(원론적인 내용을 제외하고..) 

이 문서를 작성하던 중 업데이트가 거의 안되던 코드브레이커즈 저널이 업데이트를 해서 둘러 봤더니 눈에 띄는 기사가 하나 있었다. 바로 필자가 설명하는 내용 중 일부 기본 

기술에 대해 도움을 얻을 수 있을만한 기사였다. 이 문서를 읽기 전에 한번 읽어보는 것도 좋을 것이다. 물론, 필자는 생계문제로 시간이 넉넉치 않아 다운로드만 받고 읽어보

지는 못해서 어떤 문서인지 설명해 줄 수 없다. 코드브레이커즈의 문서는 다루는 주제만으로도 쉽게 다룰수 없는 최고급기술이 올라오기 때문에 의심할 여지없이 한번 모든 문

서를 읽어보기 바란다. 리버싱을 공부하는 사람들은 이 사이트의 모든 문서를 읽어도 시간이 아깝지 않을 것이다. 
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그렇다면 지금부터 인터넷에서 떠돌고 있는 D2HackIt 0.57 버전을 다운로드 받아서 VC++ 로 열어놓고 준비해두길 바란다. 간단한 소

스 분석에 들어갈 것이다. 
 

 

코드 인터셉트 후킹 시작 
 우리는 코드 인터셉트 후킹을 하기 위해서 타켓 프로그램의 메모리 공간으로 접근할 수 있는 방법이 필요한데 가장 많이 사용되는 DLL 인젝션(Injection)을 사용할 것이다. 이 

때 중요한 선택으로써 타켓 프로그램의 실행가능한 파일을 수정해서 DLL 을 삽입해놓고 실행될때 자동으로 로딩되도록 할 것인지 아니면 타켓 프로그램이 이미 실행 된 후 DLL 

을 동적으로 인젝션시킬 것인가를 정해야 한다. 그 이유는 만약 후자를 선택해서 DLL 을 타켓 프로그램으로 인젝션시키려면 로더(Loader)라는 것을 만들어야 하기 때문이다. 
D2HackIt 에는 이미 D2Loader 소스가 있기 때문에 이 소스를 수정해서 사용하면 될 것이나 필자는 이 로더를 사용하지 않고 Detours 라는 후킹 라이브러리가 제공하는 유틸리티 

중 Withdll 과 Setdll 을 이용할 것이다. 이 Setdll 유틸리티는 아예 타켓 실행파일의 임포트 테이블을 직접 수정해서 DLL 정보를 박아버린다. 그렇기 때문에 실행가능한 파일

들(EXE/DLL 등등)은 백업해 두지 않으면 변조되므로 주의해야 한다. 이 방법으로 직접 바이너리에 DLL 정보를 박아버리면 타켓 프로그램을 실행시킬때 항상 우리가 만든 DLL 을 

로딩하게 된다. 이 외에도 Withdll 을 사용할 것인데 Withdll 은 타켓 프로그램의 시작시 해당 프로그램의 프로세스공간에 DLL 을 인젝션한다. 이제 DLL 을 타켓 프로그램의 메
모리 공간으로 로딩시키는 방법을 정했으니 침투한 메모리 공간에서 무엇을 할 것인지를 정해야 한다. 

 

우리가 타켓 프로그램에 삽입하게되는 DLL 파일은 아마도 D2HackIt.dll 이 될 것이다. 프로그램이 실행되면 먼저 임포트 테이블의 라이브러리(DLL)를 순서대로 하나씩 로딩하게 

되는데 DLL 이 로딩 될 때는 DllMain 이라는 엔트리(Entry) 함수부터 호출이 된다. 즉, 우리가 DLL 프로그래밍을 할 때 프로그래밍 도입부(Entry Point)였던 DllMain 부터 코드

가 시작될 것이라는 의미다. 여기서 순서대로라고 말한 이유는 중요한 주의사항인데 먼저 로딩된 D2HackIt.dll 이 아직 로딩되지 않은 DLL 의 함수를 호출하게 되면 프로그램이 
박살난다. 이런 로딩 순서를 지키기 위해서 때로는 EXE 파일에 D2HackIt.dll 을 박지 못하는 경우도 생길 수 있으며 EXE 파일 이외에 같은 디렉토리의 다른 DLL 파일에 박아야 

하는 경우도 생길 수 있다.(DLL 도 PE 구조이기 때문에 DLL 정보를 추가로 박을 수 있다.) 이렇게 해서 나중에 로딩되는 DLL 에 새로만든 D2HackIt.dll 을 박으면 로딩순서 때

문에 프로그램이 박살나지는 않을 것이다. 

 
들어가기 전에 먼저 DLL 이 프로세스 공간에 들어가는 것을 그림으로 나타낸 것을 보고 시작하자. 
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이제부터 간단한 소스분석을 시작할 것이다. 소스분석은 D2HackIt 소스를 직접 보면서 필자가 인도하는대로 따라오면 될 것이다. 그

러나 소스를 분석하는 것에 너무 집착하지 말아야 할 것이다. 그 이유는 나중에 보면알겠지만 소스의 절반 이상이 디아블로2에만 맞

춰져 있는 코드이기 때문에 필요없으므로 삭제할 것이기 때문이다. 오히려 나중에 필자가 소스를 재작성한 곳을 집중적으로 분석해

야 할 것이다. 
 

 

 

 

 

 

 

 

 

 
 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 



Entry Point 
 

 
[그림 4] D2HackIt 의 DllMain.cpp 파일 

 
BOOL APIENTRY DllMain( HANDLE hModule, DWORD ul_reason_for_call, LPVOID lpReserved) 

타켓 프로그램에 의해 DLL 이 로딩될 때 DllMain 이 호출되어 도입부(Entry Point) 역할을 하게된다. 로딩될 때는 DLL_PROCESS_ATTACH 가 인자로 넘어오고 타켓 프로그램이 종

료할 때 DLL_PROCESS_DETACH 가 넘어오게 된다. DLL 이 로딩될 때와 해제될때 각각 ServerStart 와 ServerStop 이 실행되는 것을 위의 그림4 를 통해 알 수 있다. 일차적으로 우

리는 흐름을 따라갈 것이므로 더이상 여기서 얻을 정보가 없기 때문에 바로 ServerStart 라는 함수로 넘어가보자. 

 

 

ServerStartStop 
 

 
[그림 5] ServerStartStop.cpp 

 

자.. 소스가 길기 때문에 위의 그림5 의 소스를 아래와 같이 적어서 주석을 달았다. 그냥 부담없이 읽어보자. 

  

#define THIS_IS_SERVER 

#include "..\D2HackIt.h" 

 

// These are the dll's we want to force-load to get them in memory. 

// 강제로 로딩하기 위한 DLL 목록을 넣어준다. 

char* NeededDlls[] = { "D2Common.dll", "D2Game.dll", "D2Client.dll", NULL }; 

 

BOOL PRIVATE ServerStart(HANDLE hModule) 

{ 

 LPSTR t=NULL; 

 // 후킹한 정보들을 담을 구조체들을 초기화 한다. (주의: 우리는 디아블로2를 후킹하는 것이 목적이 아니기에 디아블로2만의 정보를 담는 구조체는 

 // 의미가 없다.) 



 si = new SERVERINFO; 

 psi = new PRIVATESERVERINFO; 

 // fep 구조체는 한번 유심히 봐야 한다. fep 구조체는 함수포인터들의 집합을 저장하는 구조체이다. 

 fep = new FUNCTIONENTRYPOINTS; 

 pfep= new PRIVATEFUNCTIONENTRYPOINTS; 

 

 thisgame = new THISGAMESTRUCT; 

 thisgame->player=NULL; 

 
 // 위의 NeededDlls 에 있는 DLL 들을 여기서 LoadLibrary 로 강제 로딩을 시킨다. 이렇게 함으로써 우리는 타켓 프로그램이 갖고 있는 다른 DLL 

 // 들까지도 패치시킬 수 있다. 

 for (int i=0; NeededDlls[i] != NULL; i++) LoadLibrary(NeededDlls[i]); 

 

 // D2HackIt 의 버전 셋팅(의미 없음) 

 si->Version=__SERVERVERSION__; 

 

 // D2HackIt 이 잘 만들어진 이유는 플러그인 구조를 취하고 있어서 누구나 역공학으로 디아블로2 의 핵심 루틴을 찾아서 자신만의 기능을 만들고 

 // 플러그인으로 제작할 수 있다는 점인데 이 부분이 그 플러그인을 위한 디렉토리를 문자열을 뽑아내는 부분이다. 

 t=new char[_MAX_PATH]; 

 if (!GetModuleFileName((HINSTANCE)hModule, t, _MAX_PATH)) { 

 MessageBox(NULL, "Unable to get PluginPath!", "D2Hackit Error!", MB_ICONERROR); return FALSE; 

 } 

 
 // GetModuleFileName 으로 대략 C:\D2HackIt\D2HackIt.dll 과 같은 내용이 t 버퍼에 들어왔다면 오른쪽부터 검색해서 첫번째로 역슬래쉬가 

 // 나오는 곳까지 짜른다. 

 int p=strlen(t); 

 while (p) 
 { 

 if (t[p] == '\\') { t[p] = 0; p=0; } 

  else 

 p--; 

 } 

 

 // 이렇게 얻은 플러그인 디렉토리명을 서버정보 구조체 si->PluginDirectory 에 복사한다.(우리가 하려는 작업에 큰 의미는 없음) 

 si->PluginDirectory=new char[strlen(t)+1]; 

 strcpy((LPSTR)si->PluginDirectory, t); 

 // 의미없음 

 psi->DontShowErrors=FALSE; 

 

 // 앞에서 얻은 디렉토리명과 D2HackIt.ini 를 합치면 대략 C:\D2HackIt\D2HackIt.ini 가 되며 psi->IniFile 구조체에 복사한다. 

 sprintf(t, "%s\\D2HackIt.ini", t); 
 psi->IniFile=new char[strlen(t)+1]; 

 strcpy((LPSTR)psi->IniFile, t); 

 delete t; 

 
 // Get the process ID and the process handle 

 // 현재 프로세스 ID 를 얻어서 접근권한을 풀어버린다. 

 psi->pid = GetCurrentProcessId(); 

 psi->hProcess = OpenProcess(PROCESS_ALL_ACCESS, FALSE, psi->pid); 

 if (!psi->hProcess) { MessageBox(NULL, "Can't get Diablo II's process handle.", "D2Hackit Error!", MB_ICONERROR); return FALSE;} 

 

  
 [그림 6] 프로세스 접근 권한을 오픈하지 않으면 인젝션된 DLL 이 프로세스 접근시 오류가 발생 
 

 // Get build date/time 

 // 빌드한 시간을 기록하는 것으로 우리 목적에는 별 의미가 없다. 

 strcpy(psi->BuildDate, __DATE__); 
 strcpy(psi->BuildTime, __TIME__); 

 

 // 여기서 주의 깊게 봐야할 점은 이름으로도 알 수 있듯이 GamePrint 어쩌구 함수들을 펑션포인터(Function Pointer:함수포인터)들에 셋팅을 하고 

 // 있다는 것이다. 

 fep->GamePrintString=&GamePrintString; 

 fep->GamePrintInfo=&GamePrintInfo; 

 fep->GamePrintVerbose=&GamePrintVerbose; 

 fep->GamePrintError=&GamePrintError; 

 fep->GetHackProfileString=&GetHackProfileString; 

 

 

// 자세한 설명을 덧 붙이자면 다음의 그림을 보면 fnGamePrintString 과 같은 함수포인터 타입의 변수들 모음을 fep 라는 구조체로 잡고 있는 것을 알 

// 수 있다. 프로그래밍시 쉽게 관리할 목적으로 구조체로 지정해 놓은 것이다. GamePrintString 함수는 실제로 GamePrintFunctions.cpp 라는 파일에 

// 구현되어 있으며 fep 구조체의 GamePrintString 이라는 함수포인터 변수에 주소를 넣어두고 모든 것을 fep-> 로써 구조체만으로 함수들을 호출하는 
// 형태를 취하고 있다. 제작자는 쉽게 관리하기 위한 목적이지만 분석자 입장에서는 구조체를 잘 익혀놓고 분석해야만 코드를 이해할 수 있으므로 까칠 

// 한 감이 없잖아 있다. 

 

 



 
[그림 7] CommonStructs.h 헤더파일에 fep 구조체와 함수 포인터들 

 

위의 구조체에서 GamePrintString 함수포인터 변수는 제작자가 작성한 GamePrintString 함수주소를 갖게되고 fep->GamePrintString=&GamePrintString  명령이 바로 함수주소

를 함수포인터 변수에 할당하는 역할을 한다. 

 

 
[그림 8] GamePrintString 함수는 제작자가 리버싱을 통해 분석한 정보로 작성된 함수 

 

위의 GamePrintString 함수는 디아블로2 채팅창으로 문자열을 출력하기위한 역할을 하는데 실제로 GamePrintStringLocation 변수가 디아블로2 를 역어셈블 했을 때 채팅창 

코드부분의 주소를 갖게된다.(어떻게 GamePrintStringLocation 변수에 그런 주소가 들어가는지는 환경설정파일을 설명하면서 알게될 것이다.) 이미 눈치챘겠지만 우리는 디

아블로2 를 후킹하고자 하는 것이 아니고 범용적으로 사용하려고 하는 것이기 때문에 제작자가 디아블로2 를 리버싱해서 찾아낸 주소들은 쓰레기와 같다. 그렇기 때문에 범

용으로 사용하려면 제거가 필요하다. 이 문서의 후반부에서 제거하는 부분을 다루게 된다. 

 

 // 다음은 프로세스 이미지에 관련된 함수를 셋팅하는 것으로 로딩된 바이너리 이미지의 베이스 주소와 총 크기를 구하기 위해서 작성된 함수의 주소를 

 // 구조체에 할당한다. 일단 기본적으로 GetBaseAddress 함수가 베이스 이미지(실행파일) 주소를 리턴하고 GetImageSize 함수는 이미지(실행파일) 

 // 총 크기를 리턴한다고만 알아두자. 
 pfep->GetBaseAddress=&GetBaseAddress; 

 pfep->GetImageSize=&GetImageSize; 

 

 // 실제로 D2HackIt.ini 환경설정파일이 있는지 검사한다 

 if (_access(psi->IniFile, 0)) 

 {  

 LPSTR t=new char[strlen(psi->IniFile)+50]; 

 sprintf(t, "Unable to open ini-file:\n%s", psi->IniFile); 

 MessageBox(NULL, t, "D2Hackit Error!", MB_ICONERROR); 

 Delete t; 
 return FALSE; 

  } 

 

 // 바로 앞에서 GetHackProfileString 이라는 함수를 fep 구조체로 할당하는 것을 보았을 것이다. GetHackProfileString 함수는 D2HackIt.ini 라는 
 // 파일에서 해당하는 섹션을 읽어들여서 값을 뽑아내는 역할을 한다. 다음의 설정은 단순히 디아블로2 채팅창에 출력될 프롬프트를 읽어들이는 것으로 

 // 우리는 이 부분도 쓸모가 없다. 

 t=fep->GetHackProfileString("D2HackIt", "Misc", "InfoPrompt"); 

 lstrcpyn(psi->InfoPrompt, (strlen(t)?t:DEFAULTINFOPROMPT),MAXPROMPTLENGTH-1); 

 delete t; 

 

 t=fep->GetHackProfileString("D2HackIt", "Misc", "ErrorPrompt"); 

 lstrcpyn(psi->ErrorPrompt, (strlen(t)?t:DEFAULTERRORPROMPT),MAXPROMPTLENGTH-1); 

 delete t; 



 

 t=fep->GetHackProfileString("D2HackIt", "Misc", "VerbosePrompt"); 

 lstrcpyn(psi->VerbosePrompt, (strlen(t)?t:DEFAULTVERBOSEPROMPT),MAXPROMPTLENGTH-1); 

  

 t=fep->GetHackProfileString("D2HackIt", "Misc", "Verbose"); 

 if (!stricmp(t, "on")) 

 psi->Verbose = TRUE; 

 else 

 psi->Verbose = FALSE; 
 

 delete t; 

 

// GetHackProfileString 함수를 간단히 보고 넘어가자. 특별한건 없고 D2HackIt.ini 파일을 읽어서 해당 섹션의 문자열을 리턴한다. 

 

 
[그림 9] IniFileHandlers.cpp 파일의 GetHackProfileString 함수 

 
 // 다음의 GetFingerprint 라는 함수는 중요한 부분으로 꼭 이해하고 넘어가야 하기 때문에 추가적인 작동설명은 따로 할 것이다. 

 // 여기서는 GetFingerprint 라는 함수의 사용과 작동만 주석으로 추가한다. 

 // GetFingerprint 함수는 이름으로 알 수 있듯이 핑거프린팅을 하는 함수인데 우리가 환경설정파일에 지정한 바이너리스트링을 갖고 메모리에 로딩된 

 // 실행파일이나 DLL 이미지를 대상으로 일치하는 위치(주소)를 찾아내는 역할을 한다. 우리가 마치 울트라에디트 같은 HEX 편집기로 실행파일을 열고 
 // OPCODE(명령코드) 바이너리스트링을 적어서 위치를 찾아내는 것과 같은데 단지 수동이 아니라 지정한 값을 지가 알아서 자동으로 찾는 것이 다르다. 

 // 이 함수의 첫번째 인자인 D2HackIt 은 D2HackIt.ini 파일명의 확장자를 뺀 D2HackIt 이고 두번째 인자인 GamePrintStringLocation 문자열은 

 // 설정파일의 FingerprintData 섹션에 있는 키 이름을 지정하는 것이다. 만약 GetFingerprint 함수가 메모리에 로딩된 바이너리 이미지로부터 

 // 코드주소를 찾아내면 그 위치를 구조체 fps 의 변수인 fps.AddressFound 에 셋팅해서 리턴한다. 

 

  FINGERPRINTSTRUCT fps; 

 if(!GetFingerprint("D2HackIt", "GamePrintStringLocation", fps)) 

 { 

 MessageBox(NULL, "Fingerprint information for 'GamePrintStringLocation'\nmissing or corrupt!", "D2Hackit Error!", MB_ICONERROR); 

 return FALSE; 
 } 

 

 // 찾은 주소 fps.AddressFound 를 또 다른 구조체인 psi 의 GamePrintStringLocation 변수로 할당하고 있다. 

 psi->GamePrintStringLocation=fps.AddressFound; 
 if (!psi->GamePrintStringLocation) 

 { MessageBox(NULL, "Unable to find entrypoint for 'GamePrintStringLocation'!", "D2Hackit Error!", MB_ICONERROR); return FALSE; } 

  

 // Get playerinfo struct 

 if (!GetFingerprint("D2HackIt", "pPlayerInfoStruct", fps)) 

 { fep->GamePrintError("Fatal error! Exiting!"); return FALSE; } 

  

 // 다음의 코드를 보면 D2HackIt 의 기교를 엿 볼 수 있는데 꼭 타켓 프로그램의 명령어를 후킹하는 것이 아니더라도 캐릭터 정보가 저장된 메모리에서 

 // 해커가 직접만든 구조체로 데이타를 읽어들일 수도 있다. 물론, 이렇게 하기 위해서는 리버싱을 통해서 구조체의 분석이 이미 끝나있어야 할 것이다. 

 // 그 이유는 구조체의 전체크기와 각 내부변수의 크기를 알지 못하면 엉뚱한 값을 구조체로 갖고오기 때문이다. 

 // Messy pointers :) 

 thisgame->player=(PLAYERINFOSTRUCT*)*(DWORD*)(*(DWORD*)fps.AddressFound); 

  

 // Get gameinfo struct 
 // 게임정보 구조체를 읽는 부분이 있어야 하는데 소스가 잘 못 됐는지 플레이어 구조체 읽는 부분이랑 중복되어있다. 

 if (!GetFingerprint("D2HackIt", "pPlayerInfoStruct", fps)) 

 { fep->GamePrintError("Fatal error! Exiting!"); return FALSE; } 

 
 // 참고로 다음의 그림은 D2HackIt.ini 환결설정파일이다. 

  // 우리는 범용적 사용을 목표로 하므로 결국 위에서 설명한 부분역시 쓰잘데기 없다는 것을 잊지말자. 디아블로2에서 찾은 주소들은 아무짝에도 쓸모가 

  // 없다. 기교만 흡수하자. 

  



  
 [그림 10] D2HackIt.ini 설정파일 일부내용 (한국인으로 보이는 Dan_Goon 아이디가 눈에 뜀) 

 
 // 아래의 GamePrintInfo 함수는 이미 앞에서 보았을 것이다. 이 함수는 디아블로2 바이너리(정확히 D2Client.dll)의 채팅창 관련 함수를 강제로 

 // 호출하고 있다. 그림8 을 보면 GamePrintString 함수가 결국 GamePrintStringLocation 을 호출하는데 GamePrintInfo 역시 이 출력함수와 연관되어 

 // 있다. 그렇기 때문에 fep->GamePrintInfo(t) 명령은 디아블로2 게임의 채팅창에 출력하는 함수이다. 역시 쓰잘데기 없는 내용인데 이렇게 설명 

 // 하는 이유는 D2HackIt 의 기교를 습득하기 위해서 이고 또한 나중에는 이 함수를 다른 함수로 교체할 것이기 때문에 미리 설명한는 것이다. 

 t=new char[128]; 

 sprintf(t, "Starting D2HackIt! Mk2 version %d.%.2d (%s@%s)", LOWORD(si->Version), HIWORD(si->Version), psi->BuildDate, 

 psi->BuildTime); 

 fep->GamePrintInfo(t); 

 

 // 이 부분은 D2 로더를 사용해서 D2HackIt.dll 을 타켓 프로그램속에 로딩시켰을때 로더의 정보를 얻어내는 부분이다. 그러므로 기교는 흡수하되 

 // 우리가 D2 로더를 사용하지 않으므로 제거할 것이다. 

 BOOL UsingD2Loader=FALSE; 

 psi->DontShowErrors=TRUE; 

 if (!GetFingerprint("D2HackIt", "LoaderStruct", fps)) 
 { 

 psi->DontShowErrors=FALSE; 

 sprintf(fps.ModuleName, "Diablo II.exe"); 

 UsingD2Loader=TRUE; 
 if ((fps.AddressFound=GetMemoryAddressFromPattern(fps.ModuleName, fps.FingerPrint, fps.Offset)) < 0x100) 

 { 

 sprintf(fps.ModuleName, "D2Loader.exe"); 

 if ((fps.AddressFound=GetMemoryAddressFromPattern(fps.ModuleName, fps.FingerPrint, fps.Offset)) < 0x100) 

 { 

 //fep->GamePrintError("Unable to find loader data in 'Game.exe', 'Diablo II.exe' or 'D2Loader.exe'!"); 

 //fep->GamePrintError("Fatal error! Exiting!"); return FALSE;  

 fps.AddressFound=0; 

 } 

 } 

 } 

 

 psi->loader = (LOADERDATA*)fps.AddressFound; 

  
 if (psi->loader) 

 { 

 sprintf(t, "Loader version c4%d.%.2d. c0Game is %sstarted with D2Loader.", 
  LOWORD(psi->loader->LoaderVersion), HIWORD(psi->loader->LoaderVersion), (UsingD2Loader?"":"c4not c0")); 
 } else { 

 sprintf(t, "D2Hackit was loaded without loader"); 

 } 

 fep->GamePrintInfo(t); 

 

 // 채팅창에 GamePrintStringLocation 을 핑거프린팅으로 찾았다는 메시지 출력.. 역시 제거해야 하거나 교체해야 한다. 

 sprintf(t, "Found 'GamePrintStringLocation' at %.8x", psi->GamePrintStringLocation); 

 fep->GamePrintVerbose(t); 

 

 // 지금부터 이 ServerStart 함수 내에서 가장 중요한 부분이라고 할 수 있다. 
 // 설정파일에서 GamePacketReceivedIntercept 에 해당하는 바이너리스트링을 읽어들여 핑거프린트 함수로 주소를 찾으면 

 // psi->fps.GamePacketReceivedIntercept 변수에 저장한다. 

 if (!GetFingerprint("D2HackIt", "GamePacketReceivedIntercept", psi->fps.GamePacketReceivedIntercept))  

 { fep->GamePrintError("Fatal error! Exiting!"); return FALSE; } 
 // 위에서 핑거프린트로 디아블로2의 패킷수신부 주소를 찾으면 해당 주소지점을 Intercept 함수로 가로채어 GamePacketReceivedInterceptSTUB 함수로 

 // 라우팅 시키는 코드이다. 실제적인 작동은 INST_CALL 에 해당하는 0xE8 1바이트와 4바이트 GamePacketReceivedInterceptSTUB 함수주소를 합친 

 // 총 5 바이트 크기의 명령을 AddressFound 주소지점에 덮어쓴다. 이때 덮어지기 전의 5 바이트 명령을 GamePacketReceivedInterceptSTUB 함수의 

 // 앞부분에 마련한 NOP 으로 채워진 빈 공간에 복사한다. 이때 PatchSize 는 덮어지는 위치(주소지점)의 명령어가 몇 바이트 명령어인지 지정한다. 

 // 자세한 설명은 함수와 그림으로 대체할 것이다. 

 Intercept(INST_CALL, psi->fps.GamePacketReceivedIntercept.AddressFound, (DWORD)&GamePacketReceivedInterceptSTUB,  

 psi->fps.GamePacketReceivedIntercept.PatchSize); 

 

 // Get GamePacketSentIntercept 

 // 패킷송신부 핑거프린팅 

 if (!GetFingerprint("D2HackIt", "GamePacketSentIntercept", psi->fps.GamePacketSentIntercept))  

 { 

 fep->GamePrintError("Fatal error! Exiting!"); 

 // 만약 패킷송신부를 찾다 실패하면 이전에 인터셉트한 부분을 다시 원상복귀 시켜줘야 하므로 위와 다르게 Intercept 함수에 넘겨지는 인자가 

 // 반대로 되어있다. 

 Intercept(INST_CALL, (DWORD)&GamePacketReceivedInterceptSTUB, psi->fps.GamePacketReceivedIntercept.AddressFound, 

 psi->fps.GamePacketReceivedIntercept.PatchSize); 

 return FALSE; 

 } 



 

 

 // 위와 마찬가지로 패킷송신부를 인터셉트한다. 

 Intercept(INST_CALL, psi->fps.GamePacketSentIntercept.AddressFound, (DWORD)&GamePacketSentInterceptSTUB, 

 psi->fps.GamePacketSentIntercept.PatchSize); 

 // Get GamePlayerInfoIntercept 

 // 이하 GetFingerprint 와 Intercept 들도 마찬가지의 작업이다. 분석할 필요는 없다. 뒤에서 이 부분을 모두 삭제할 것이다. 

 if (!GetFingerprint("D2HackIt", "GamePlayerInfoIntercept", psi->fps.GamePlayerInfoIntercept)) 

 { 
 fep->GamePrintError("Fatal error! Exiting!"); 

 Intercept(INST_CALL, (DWORD)&GamePacketSentInterceptSTUB, psi->fps.GamePacketSentIntercept.AddressFound,  

 psi->fps.GamePacketSentIntercept.PatchSize); 

 Intercept(INST_CALL, (DWORD)&GamePacketReceivedInterceptSTUB, psi->fps.GamePacketReceivedIntercept.AddressFound,  

 psi->fps.GamePacketReceivedIntercept.PatchSize); 

 

 return FALSE; 

 } 

 Intercept(INST_CALL, psi->fps.GamePlayerInfoIntercept.AddressFound, (DWORD)&GamePlayerInfoInterceptSTUB, 

 psi->fps.GamePlayerInfoIntercept.PatchSize); 

  

 // Get GameSendPacketToGameLocation 

 // Thanks to TechWarrior 

 if (!GetFingerprint("D2HackIt", "GameSendPacketToGameLocation", fps))  
 { 

 fep->GamePrintError("Fatal error! Exiting!"); 

 Intercept(INST_CALL, (DWORD)&GamePacketSentInterceptSTUB, psi->fps.GamePacketSentIntercept.AddressFound, 

 psi->fps.GamePacketSentIntercept.PatchSize); 
 Intercept(INST_CALL, (DWORD)&GamePacketReceivedInterceptSTUB, psi->fps.GamePacketReceivedIntercept.AddressFound, 

 psi->fps.GamePacketReceivedIntercept.PatchSize); 

 Intercept(INST_CALL, (DWORD)&GamePlayerInfoInterceptSTUB, psi->fps.GamePlayerInfoIntercept.AddressFound, 

 psi->fps.GamePlayerInfoIntercept.PatchSize); 

 

 return FALSE; 

 } 

 psi->GameSendPacketToGameLocation=fps.AddressFound; 

 

 // 잘은 모르겠으나 클라이언트 정보를 주기적으로 뭔가 하려는 목적으로 쓰레드를 돌리는 것으로 파악된다. (아직까지는 우리가 하려는 것에 필요치 

 // 않다.) 

 // Start TickThread, We dont care about closing it later. 

 // It will be destroyed when unloading the dll. 

 DWORD dummy=0; 
 psi->TickThreadHandle = CreateThread(NULL,0,TickThread,(void*)&ClientList,THREAD_TERMINATE,&dummy); 

 psi->TickThreadActive=TRUE; 

  

 // 이하 디아블로2에 관련된 것이므로 필요없으므로 제거할 내용이므로 설명을 생략한다. 
 // Load any clients listed in Autorun 

 t=new char[1024]; 

 t=fep->GetHackProfileString("D2HackIt", "Misc", "Autoload"); 

  

 if (strlen(t)) 

 { 

 char* command[2]; 

 command[0]=".load"; 

 char *p; 

 p=t; 

  

 command[1] = p; 

 while (*p != 0) { 

 if (*p == ',') { 
 *(p++) = 0; 

 GameCommandLineLoad(command,2); 

 while (*p == ' ') p++; 

 if (*p != 0) command[1] = p; 

 } else 

 p++; 

 } 

 GameCommandLineLoad(command,2); 

 } 
 

 delete t; 

 

 fep->GamePrintInfo("D2HackIt! Mk2 Loaded! Type c4.helpc0 for help on commands."); 
 

 return TRUE; 

} 

 

// 다음은 프로그램이 종료하면서 DLL 이 DETACH(언로드)될 때 실행되는 ServerStop 함수이다. 

 

BOOL PRIVATE ServerStop(void) 

{ 

 // Kill our tickthread 

 // 위에서 생성한 틱(Tick) 쓰레드를 죽이는 짓인데 우리는 쓰레드를 만들지 않을것이므로 죽이지도 않을 것이다. 

 TerminateThread(psi->TickThreadHandle, 1234); 

 CloseHandle(psi->TickThreadHandle); 

  

 // Unload any loaded clients 
 // 클라이언트 정보를 해제하는데 우리는 이 부분이 필요치 않다. 디아블로2를 분석해야 뭔짓을 하는지 알 것 같다. 

 while (ClientList.GetItemCount()) 

 { 

 LinkedItem *li=ClientList.GetLastItem(); 

 CLIENTINFOSTRUCT *cds=(CLIENTINFOSTRUCT*)li->lpData; 

 char t[32]; 

 sprintf(t, "unload %s", cds->Name); 

 GameCommandLine(t); 

 } 

 

 // Un-patch intercept locations 

 // 이 부분이 ServerStop 함수에서 가장 중요하다. 프로그램이 시작되고 Intercept 가 되었을 것이므로 다시 복구해줘야 한다. 그렇지 않으면 프로그램 

 // 종료시 뻑난다. 어차피 프로그램 뻑나는데 익숙해져 있다면 굳이 언패치를 가할 필요는 없지만 디아블로2 핵킷을 만든 사람들처럼 배포할 목적이라면 

 // 언패치를 해야 사용자들이 돌을 안던질 것이다. 



 Intercept(INST_CALL, (DWORD)&GamePlayerInfoInterceptSTUB, psi->fps.GamePlayerInfoIntercept.AddressFound, 

 psi->fps.GamePlayerInfoIntercept.PatchSize); 

 Intercept(INST_CALL, (DWORD)&GamePacketSentInterceptSTUB, psi->fps.GamePacketSentIntercept.AddressFound, 

 psi->fps.GamePacketSentIntercept.PatchSize); 

 Intercept(INST_CALL, (DWORD)&GamePacketReceivedInterceptSTUB, psi->fps.GamePacketReceivedIntercept.AddressFound, 

  psi->fps.GamePacketReceivedIntercept.PatchSize); 

  

 // Release dll's that we loaded upon entry. 

 // 강제로 로딩했던 DLL 들을 해제시켜준다. 
 for (int i=0; NeededDlls[i] != NULL; i++) FreeLibrary (GetModuleHandle(NeededDlls[i])); 

  

 // 언로드 되었다고 디아블로2 채팅창에 출력 

 fep->GamePrintInfo("D2HackIt! Mk2 Unloaded."); 

 // 메모리를 할당한 변수들을 제거 

 delete (LPSTR)si->PluginDirectory, (LPSTR)psi->IniFile, thisgame, pfep, fep, psi, si; 

 

 return TRUE; 

} 

 

 

이제 ServerStartStop.cpp 파일을 대략적으로 훑어 봤는데 감이 잡힐 것이다. 우리가 실질적으로 필요한 루틴은 사실상 따져보면 GetFingerprint 함수와 Intercept 함수 밖에 

없다. 독자는 이 두 함수를 먼저 분석을 한 뒤에 다음 부분으로 넘어가길 바란다. 또한 나머지 함수들이나 구조들도 독자가 시간적여유가 된다면 분석을 해보길 추천한다. 그래

야만 이해의 깊이가 넓어지며 추후에라도 버그를 잡는다던지 기능을 확장한다던지 할 수 있는 이해능력이 생길 것이다. 
 

 

 

실전 Lesson-1 : 온라인 게임 채팅창후킹 
이제부터 우리는 실전에서 이 기술을 배울 것이다. 후킹대상을 선정하기위해서 고민을 많이 했는데 무엇보다 가장 많이 접하는 온라인 게임이 좋을 것 같았다. 필자가 온라인 

게임을 대상으로 삼은 것은 넓은 의미로 봤을때 뭔가 그럴듯한 프로그램을 대상으로 실제로 후킹을 써먹을 수 있다는 확신을 갖게해주기 위함이며 좁은 의미로 본다면 온라인 

게임의 채팅창을 가로채서 후킹기술을 설명하는데 그 목적이 있다. 최소한 이 정도를 해내면 앞으로 Windows 에서 후킹에 관해서는 두려울 것이 없을 것이다. 

 
다음의 그림11 은 필자가 이 문서를 쓰기위해 일부러 시간을 투자하여 국내 최신 온라인게임을 리버싱한 데이타이다. (게임이름은 문제의 소지가 될 수 있으므로 거론하지 않으

며 뒤에서도 삭제하였다. 관심있으면 찾아보길...) 우리는 이 온라인 게임의 채팅창을 후킹하여 기술을 습득할 것이므로 게임을 미리 리버싱해서 각 루틴들의 데이타베이스를 

그림11 과 같이 최대한 많이 구축해 놓는 것이 필수이다. 

 
그렇다면 어디서부터 시작해야 하는가? 

이 세상의 모든 만물은 시작점(EntryPoint:도입부)이 있고 뿌리(root)란 것이 있기 마련이다. 고로 어디서부터 시작해야 할지 개념을 잡는 것이 가장 중요하다. 우리는 먼저 게

임을 리버싱한 후 리버싱 데이타베이스를 참고로 후킹을 시도할 것이므로 리버싱 도중 채팅창루틴을 찾아내는 것이 가장 중요하다고 할 수 있다. 채팅창루틴 찾기가 후킹을 하

기위한 시작점이 되는 것이다.(채팅창루틴도 못 찾으면 후킹을 어디에 걸 수 있겠는가? 지금 설명하는 후킹방법은 API 후킹이 아니다!!) 채팅창루틴을 찾았다면 후킹을 걸어서 

채팅창의 역할을 개조할 것이고 게임 플레이 시 입력한 내용을 가로채고 자신만의 채팅커맨드를 만들어 볼 것이다. 혹시 채팅창에 대해서 모르는 독자가 있지는 않겠지만 그래

도 굳이 설명하자면 채팅창은 첫번째로 입력창이 있어서 입력하는 글자가 보여지고 두번째로는 엔터를 쳤을때 입력한 글자가 뿌려지는 출력창으로 구성된다. 입력부와 출력부의 

두가지가 하나의 채팅창이 되는 것이다. 또한, 채팅창에 입력한 채팅 메시지는 결국 서버로 전송되도록 구성된다. 이러한 구성의 채팅창을 후킹하여 자신만의 채팅커맨드를 만

들게 된다면 채팅창 출력부분에 레지스터 상태를 출력시키는 것도 할 수 있다. 예를들어 #debug 라고 입력하면 채팅창 출력부분에 레지스터 상태를 출력시키도록 만들 수 있는 

것이다. 이때 주의할 점은 서버로 채팅 메시지가 전송되기 때문에 주변의 게임을 플레이하는 유저들이 모두 다 보게 될 것이다. (이건 아니잖아.. 정상적인 유저들을 방해하는

건 우리의 목적이 아니었으니까..) 이러한 문제점을 극복하면서 채팅창을 순조롭게 후킹하게 되면 게임을 하면서 채팅창으로 디버깅을 할 수 있는 환경이 마련된다. 디버깅 뿐

만 아니라 채팅창에 명령어를 입력하면서 동적으로 게임의 루틴을 호출하거나 데이타를 변경하거나 또는 추가 후킹 플러그인을 로딩해서 확장할 수 도 있다. 

 

 자.. 좀 지겨울지도 모르지만 끝까지 참고서 Lesson-1 을 마스터하길 바란다. 뒷부분에서는 그동안 많은(?) 후킹문서가 존재했지만 한번도 제대로 다루지 않았던 후킹시 치명

적 결함을 피하기 위한 스택정리 방법 등의 추가정보를 얻게 될 것이다. 
 

 

복병이 나타났다?! 
먼저 후킹에 본격적으로 돌입하기도 전에 복병이 나타나서 방해공작을 하는 바람에 이 복병부터 때려잡아 놓고 후킹에 들어갈 것이다. 이 바닥에서 프로그래밍을 하거나 리버싱

을 하는 사람들은 복병의 무서움을 잘 아실거라 생각한다. 꼭 잘 나가다가 발목을 붙잡고 안놓는 문제점들이 생기게 된다. 그렇다면 이 게임에서 복병은 어떤 놈일까? 필자가 

이 게임을 후킹을 하면서 제일먼저 맞닥드린 복병 중 첫번째는 바로 해킹방지 장치다. 이 해킹방지 장치 때문에 처음부터 디버깅이 안되는 증상을 보였다.(소프트아이스 및 기

타 디버그모드 탐지함) 또한 PE 바이너리의 무결성(해쉬값 이용함)을 검사하고 메모리의 악성 프로그램을 감시하며 제일 심각한 건 런타임코드 영역이 변조되는 것과 API 후킹

을 탐지하여 10초 후 프로그램을 강제종료 시켜버린다.(기타 프락시체크와 스피드핵 탐지도 하고 있었음) 이미 알고있는 것처럼 우리가 하려는 작업은 런타임코드 영역을 바꾸

게 되기 때문에 분명히 이 게임을 실행하고 DLL 을 인젝션하면 그 순간 프로그램이 종료될 것이다. 이 게임의 경우 다른 회사와 달리 별도의 해킹방지 솔루션이 모듈로써 탑재

된 것이 아니라 자체 보안팀에서 개발한것 같은데 10초의 여유를 두고 종료시켜버리는 독특한 방어방식이 돋보였다(?) 

필자가 작업에 걸린 소요시간은 약 3일간 리버싱하였으며 실제적인 시간으로 따진다면 약 이틀정도 걸렸다. 이 중 해킹탐지 보안루틴은 약 4~5시간만에 무장해제 시킬 수 있었

다.<2> 참 어이없게도 두 군데의 작업쓰레드 생성을 막으니 해킹탐지 10초 후 프로그램의 자동종료를 막고 필자의 DLL 을 런타임때 인젝션하는것이 가능했다. 참고로 IDA Pro 

4.9 버전을 사용하였으며 디버거를 사용할 필요도 없이 역어셈블된 내용만으로 가능한 작업이었다. 

 
 

보안루틴을 제거한 후에는 채팅창 후킹함수가 예상치 못한 오류를 발생할 때마다 잠깐씩 올리디버거(OllyDbg)로 오류가 난 지점을 확인하는 정도로 디버거를 사용하였으며 올리

디버거를 켜놓고 무작정 트레이싱(Tracing:추적)하는 작업은 하지 않았다. 올리디버거는 심볼이 약해서 IDA 보다 읽기 어려운 단점이 있고 반면 IDA 로 디버깅하는 것은 PC 가 

아무리 빨라도 엄청난 인내심을 견뎌야 겨우 화면이 뜰 정도이기 때문에 디버거에 목숨걸고 작업하지는 않았다. 
(필자는 디버거를 최소한으로 사용하는 것이 가장 좋은 리버싱 방법이라고 생각한다. 왜? 요즘처럼 이른바 원칩이라 불리는 CPU 가 탑재되는 전기밥솥 속에서 디버거를 돌릴 수 

있다면 디버거만 파겠지만 언제나 좋은환경 속에서 리버싱을 할 거라고 판단하면 큰 오산이며 발전가능성이 없다고 생각하기 때문이다. 하드웨어 해킹까지 뛰어난 사람이 아니

라면 디버거에 의존도를 크게 둘 때 분명히 한계가 빨리 찾아올 것이다. 하드웨어 해킹을 배우지 않고 다양한 시스템과 맞상대하려면 어셈블리어와 아키텍쳐 분석에 강해지는 

수밖에 없다고 생각한다.) 

결국 보안루틴의 경우 보안 프로그래머의 프로그래밍 상식이 전부 읽혔기 때문에 어이없이 무너졌는데 아무리 보안 프로그래머라고 하더라도 정석적으로 개발을 시도할 것이므

로 100명을 데려다 놓고 프로그래밍을 시키면 100명이 전부 쓰레드를 사용한 탐지루틴을 작성할 것이다. 실시간 해킹탐지에 쓰레드를 사용하지 않는다면 무엇으로 실시간 체크

가 가능하겠는가? 그러므로 보안 프로그래머는 일반 프로그래머와 똑같이 생각해서 전부 해커에게 읽혀버리는 치명적 실수를 범하면 안된다. 

<아마 중국애들은 1시간 내외면 가능한 작업이 아닐까...> 
 

 

<2> 필자는 다른 게임에서도 디아블로2 처럼 적용이 된다는 것을 실례로 보이고 싶었을 뿐인데 의외로 보안루틴이 걸려있어서 오기가 발동해서 해제했지만 
 어떤 악의적인 목적은 없다는 것을 밝힌다. 이 문서에서 설명하고자 하는 것이 후킹기술을 실제로 사용하는 것을 보이기 위함이기 때문에 그럴듯한 대상 

 이 필요했을 뿐이다. 리버싱은 매우 고통스럽고도 지겨운 작업이기 때문에 누군가 이를 악용해서 뭔가 더 하고자 한다면 분명 그 답례를 치르게 될 것이 

 다. (원형탈모 등등... 지금 보는 예보다 한보 더 나가서 게임의 로직을 바꾸는 것이 그리 만만한 작업이라고 생각하면 오산이라는 소리다... 

 수치바꾸기 따위는 언급하지 않는다.) 

 

 

자.. 그럼 복병인 보안장치를 해제하는 것을 시작으로 실전에 들어가보자.. 
 



 
 [그림 11] 리버싱 데이타베이스 

 

 위의 그림11은 필자가 약 3일동안 채집한(?) 리버싱 데이타베이스이며 IDA Pro 4.9 버전으로 작성되었다. 주소가 다 보이고 있지만 이 게임은 오픈베타이기 때문에 계속 바이

너리가 업데이트 되어 지금은 위의 주소와 완전 딴판이 되었을 것이다. 먼저 게임을 실행시키고 위에서 찾은 리버싱 데이타베이스를 기준으로 후킹을 시도해 봤으나 게임 메인
화면에 들어가자 해킹이 탐지되어 10초후에 프로그램을 종료한다는 메시지가 출력되며 로그인 하기도 전에 프로그램이 종료되는 현상이 나타났다. 10초가 아니라 10분이면 채팅

창 가로채는 것만 간단히 보여주고 게임을 종료하는데 5분이면 충분하니까 보안루틴까지 건드리지 않아도 널널한 시간인데 10초는 너무도 짧았다. 그래서 일단 보안루틴부터 해

제해야할 필요가 있었으며 분석작업을 하여 스트링에서 다음과 같은 부분을 찾을 수 있었다. 

(참고: 여기서 보이는 한글은 원래 IDA 에서는 깨져서 보일 것이다. 직접 문자열 범위를 선택해서 키보드 'A' 키를 눌러서 유니코드 스트링으로 수동변환을 
 해야한다. IDA 는 영문자로 시작되는 문자열 중간에 한글이 섞여 있을 경우 이 전체적인 문자열을 유니코드로 인식하지 못해서 완벽하게 한글로 자동 

 변환하지 못하는 문제가 있다. - 자동변환 플러그인을 새로 만들면 될 것 같기도 하지만 필요한 사람이 만들어 써야할 것 같다 - ) 

 

 

 
 [그림 12] 해킹때문에 10초 후에 종료한다는 친절한(?) 안내문 (보안프로그래머는 안내문 출력을 없앴어야 했다...) 

 
 

 위의 화면은 IDA 로 타켓이 된 온라인 게임을 역어셈블시킨 화면이다. 그리고 그림12 는 이 바이너리의 데이타영역의 리소스(데이타)들을 뿌려주고 있다. 실제 실행되는 게임

코드들은 데이타 영역에 초기화된 스트링을 사용하는데 자세한 것은 실행파일 구조와 컴파일쪽을 공부하면 배울 수 있으므로 여기서는 생략한다. 중요한 것은 스트링이 저장된 

데이타 영역에서 힌트를 얻어서 리버싱 도입부가 될 지점을 찾아야 한다는 것이다. 일단 위의 화면에서는 “해킹 프로그램이 검출되어 10초 후 게임을 강제 종료합니다”라는 

문자열을 sub_4245C0+69 루틴에서 참조하고 있다는 것을 찾아낸 화면이다. 참조하는 루틴으로 이동하면 아래와 같이 해킹탐지에 따른 각각의 출력메시지를 끌어다가 버퍼에 담

는 루틴이 존재하는 것을 볼 수 있다. 

 



 
[그림 13] StartAddress 를 보라. 

 

위의 화면에서 프로시져의 마지막부분에 노란색으로 칠해진 sub_5C4F63 함수를 보자. 이 함수를 들여다보면 CODE XREF 부분에 StartAddress 가 보일 것이다. 경험많은 리버스 

엔지니어라면 보자마자 쓰레드라고 판단할 것이다. 위 화면에서 loc_4246A8 루틴에서 sub_5C4F63 함수가 호출되고 있고 함수 안에서도 쓰레드로 참조되고 있다는 것은 결국 쓰

레드로 돌렸다는 힌트이다. 위에서 어째든 빨간색으로 표시한 참조위치인 StartAddress+70 으로 가서 마우스 가운데 버튼을 아래위로 살살 보듬어가면서 재밌는 메시지들을 발
견해보자. 

 

 
[그림 14] 내가 인젝션 할 DLL 이 악성프로그램이라고? 컴파일러라도 장착했나보지 아님 인공지능? 

 

참조하고 있는 위치에는 쓰레드 메인루틴이 있고 악성 프로그램 탐지에 관련된 함수들을 호출하는 관련 루틴이 하나둘씩 나타나고 있음을 알 수 있다. 

내용을 좀 더 위로 올려보면? 

 



 
[그림 15] 런타임 코드 영역이 순결을 체크하고 있는듯 하다. 요즘이 어떤 세상인데.. 

 

마찬가지로 런타임 코드 영역의 무결성 체크를 하는 함수도 호출하고 있는 듯하다.. 스텝 별로 처리를 쓰레드 안에 넣어놓은 것으로 알 수 있다. 
좀 더 올려서 쓰레드 프로시져의 시작점으로 가보자! 

 

 
[그림 16] 프로시져의 시작부에 StartAddress(LPVOID) 와 어디서 참조하고 있는지가 중요하다 

 

누차 언급하는 것이지만 StartAddress(LPVOID) 만으로 쓰레드라는 것을 알 수 있다. 왜냐면 역공학 이전에 정공학 즉, 프로그래밍을 공부하면서 패턴을 알게되기 때문이다. 그

리고 수많은 프로그램을 역어셈블 해보면 하나같이 쓰레드는 위와 같이 StartAddress 가 존재한다. 진짜 숙련된 리버스 엔지니어라면 처음부터 크로스 레퍼런스를(XREF) 따라가

지 않고 다음과 같이 텍스트 검색으로 StartAddress 를 찾았을지도 모른다. 어쨌든 이제 그림16 에서 보는 것처럼 이 쓰레드를 참조하는 놈이 어디있는지 그곳으로 추적해보

자.. DATA XREF: sub_5C4D3A+35 위치로 가면된다. 

 

 
[그림 17] 처음부터 lpStartAddress 로 텍스트를 검색할 수 도 있다. 

 

 

텍스트로 검색을 하던 역으로 추적하던 결국 다음의 부분에 당도할 수 있다. 여기서는 참조 부분을 유심히 보자. 
 



 
[그림 18] 실제 작업쓰레드 StartAddress 를 생성하는 함수 

 

자.. 이제 그림18 을 보면 중간지점에 CreateThread 로 쓰레드를 생성하는 부분을 볼 수 있다. 이때 쓰레드로 작동시킬 함수로써 그림16 에서 봤던 StartAddress 함수를 인자로 

넘겨주고 있다. 바로 우리가 역추적한 함수이다. 또하나 흥미있는 점은 아머킷이라고 보이는데 아마도 이게 실제의 보안루틴이름이자 클래스일 것이며 쓰레드 생성루틴을 통해

서 작동될 것이라는 추측이 가능하다. 그리고 StartAddress 쓰레드가 제대로 생성되었는지 아닌지 체크하는 부분이 바로 이어지고 있다는 것을 “CreateThread() 함수호출에 실

패했습니다” 라는 문자열을 보고 알 수 있다. 이쯤되면 이 쓰레드 생성루틴을 아예 없애면 보안루틴이 해제되지 않겠냐는 생각을 하게될 것이다. 딩동댕! 맞았다! "그렇다면 

어느 부분에서 쓰레드생성을 어떤식으로 막아버리는게 가장 좋을 것인가?" 라는 판단을 해야한다. 한마디로 어딜 고칠것인가라는 질문인 것이다. 여기서는 위 그림18 의 함수를 

호출하는 곳을 찾아서 수정할 것인데 그 이유는 결국 그림18 에서 보는 int __fastcall sub_5C4D3A(LPVOID lpParameter) 함수가 쓰레드를 생성하는 CreateThread 호출을 포함하

고 있기 때문에 StartAddress 를 고치는 것보다 좀더 포괄적으로 수정되기 때문이다. (아마 프로그래머이고 쓰레드를 생성해본 경험이 있다면 위 그림18 의 함수가 Static 함수

라는 것을 알 것이다...) 그런데 이러한 쓰레드 제거작업을 하기전에 일단 전제를 걸어야 한다. 위 그림18 의 sub_5C4D3A(LPVOID lpParameter) 함수가 게임의 다른 로직에 영향

을 미치지 않는다는 전제하에 호출하는 곳으로 가서 제거를 해야한다. 다시 말하면 sub_5C4D3A(LPVOID lpParameter) 함수가 해킹방지 쓰레드만 돌리느냐 아니면 게임의 그래픽
이나 사운드나 기타 게임운영에 관련된 루틴들도 가지를 뻗치고 있느냐를 생각해야 한다는 것이다. 여기서는 단지 보안루틴만 쓰레드로 돌릴것이라는 가정을 하고 이 함수를 호

출하는 곳을 따라가 제거할 것이다. 위의 sub_5C4D3A(LPVOID lpParameter) 함수의 오른쪽에 CODE XREF 라고 된 곳을 보면 두군데서 이 함수를 호출하고 있는 것을 볼 수 있다. 

(참고사항: 원래 IDA Pro 의 기본 셋팅이 크로스 레퍼런스가 2개만 출력되도록 되어 있기 때문에 2군데에서 호출되고 있다고 생각하면 오산이다. 3군데 

 이상에서 호출하고 있어도 2개만 표시되기 때문이다. 그래서 필자는 IDA Pro 의 셋팅을 크로스 레퍼런스가 5 개까지 표시하도록 해놓았다. 
 그래서 위의 두군데에서 호출하고 있는 CODE XREF 표시는 진짜 두군데에서만 호출하는 것으로 믿어도 좋다.) 

 

이제 보안방지 쓰레드를 생성하려고 호출하는 두개의 지점이 어떻게 호출하고 있는지 직접 찾아가는 것이다. 

위의 그림18 에서 빨간색 동그라미로 표시한 부분을 보라. 호출하고 있는 곳이 두군데 밖에 안되기 때문에 슬렁슬렁 둘다 훑어보자. 

 

 
[그림 19] 두군데 XREF 중 첫번째 

 

자.. 두군데 참조 중에서 첫번째로 추적을 들어가면 그림19 의 루틴이 나타난다. 중간 부분에 call sub_5C4D3A 와 같이 그림18 의 함수를 호출하고 있다. 대략적인 추측으로 그

림19 의함수는 타이머 프로시저로부터 호출되어 쓰레드가 생성되는 것 같았고 게임틱(Tick) 과 연관되어 있는 것으로 추정되었다. 어쨌든 일단 제거지점 1순위로 눈도장을 찍어

놓았다. 

 



 
[그림 20] 두군데 XREF 중 두번째 

 

다시 그림18 의 함수로 돌아가서 두번째 참조지점으로 추적을 하면 위와 같은 부분으로 바로 갈 것이다. 그림20 의 중간에 call sub_5C4D3A 와 같이 그림18 의 함수를 호출한

다. 이 부분은 그냥 대강 훑어봐도 일반적인 프로그래밍 흐름상의 호출패턴으로 구성된 무난한 어셈블리들을 보게 되는데 첫번째에서 봤던 타이머 쪽하고는 다른 모습으로써 일

반적인 구조로 보인다는 뜻이다. 우리는 이미 타이머 쪽에서 첫번째 제거지점을 마음먹었으니까 마지막 두번째 제거지점을 그림20 에서 보는 call sub_5C4D3A 로 할 수 있다. 

그렇지만 단순히 이렇게 한다는 것은 위험한 생각이다. 앞서 그림18 의 쓰레드 제거를 설명때 포괄적인 부분을 제거해야 한다고 말한 것을 잊으면 안된다. 즉, 우리는 달랑 

call sub_5C4D3A 명령만 제거할 수 있지만 그렇게 하지않고 좀 더 추적해 들어가서 포괄적인 부분에서 제거시킬 것이다. 그러므로 그림20 의 함수부에서 다시 마우스로 살살 올

려서 프로시저의 시작점으로 가보자. 

 

 
[그림 21] 그림20 의 해당루틴에서 프로시져 시작점으로 간 화면 (함수시작 맨 처음이라고 보면 됨) 

 
그림20 의 해당루틴에서 프로시져 시작점으로 가니 또다시 그림21 처럼 두갈래 길이 나타나고 있다. 참조를 두군데에서 하고 있는데 이 중 첫번째를 추적하면 

QueryPerformanceCounter 함수를 보게 되고 이 부분은 쓰레드 생성부로 가는 것과는 해당 사항이 없었다. QueryPerformanceCounter 함수가 있는 부분은 게임틱과 연관이 깊기 때

문에 매 게임 갱신주기에 어떤 작업을 하고 있는 경우가 태반이다. 대부분 FPS 를 출력하는데 사용되며 프레임과 프레임 사이의 처리를 삽입할때 사용하는 걸로 알고있다.(일인

칭 3D 게임을 보면 초당 몇 프레임이라고 나오는 것을 본적이 있을 것이다.) 그렇다면 이 첫번째 추적위치가 그림20 의 call sub_5C4D3A 명령호출로 이어진다는 것인데 만약 이 

명령호출을 방해하면 QueryPerformanceCounter 의 특성상 뭔가 바로 눈에 띄는 에러를 낼 것으로 판단했다. 그러나 실제로 필자가 그림20 의 call sub_5C4D3A 를 수정하며 테스

트해본 결과 특이사항이 없었다. 게임의 3D 렌더링도 지장없이 잘만 작동되었다. 그렇기 때문에 첫번째 추적위치인 QueryPerformanceCounter 함수가 나타나는 지점은 무시해도 

된다는 결론을 얻었다. 수많은 테스트 결과를 더 반복하고서 내린 결론이었다. 

이제 그림21 의 참조부분에 있는 두군데 참조지점 중에서 나머지 두번째 호출지점인 sub_424750+59 으로 가본다. 재밌게도 그림22 와 같이 DialogFunc 함수영역으로 가게될 

것이다. 처음 게임을 시작시킬 때 잠깐 화면에 보였다가 사라지는 다이얼로그 박스가 있었는데 바로 이 부분이었다는 것을 직감할 수 있었다. 계속추적하면 DialogFunc 는 실제
로 WinMain 에서 호출되고 있으며 프로그램의 초반 도입부에서 실행되고 있었다. 프로그래밍을 해본 사람은 VC++ 로 다이얼로그 기반 프로그래밍 시의 구조와 흡사하다는 것을 

바로 눈치 챌 것이다. 

 

다음의 그림22 는 눈에 띄라고 브레이크 포인트를 걸어서 빨간색으로 처리했으나 실제로는 디버거를 작동시키지 못했다. 물론 프로세스를 Attach 시키면 디버거를 붙일 수 있을
거라고 생각할 수 있으나 그 시점에서는 이미 이 게임의 해킹방지루틴이 작동하고 있어서 런타임 코드영역 보호 및 안티디버깅 루틴 등등의 방어루틴이 작동되고 있을 시점이

다. 그래서인지 Exception 에러가 발생하면서 디버깅시 비정상종료나 메모리접근 에러가 난다. 그러므로 디버거를 띄울 생각은 버리고, 역어셈블 데이타만으로 분석을 하는 습

관을 들여야 할 것이다. 그것이 장차 본인에게도 도움이 된다. 

(IDA Pro 4.9  부터 익셉션 오류를 무시하고 계속해서 프로그램을 디버깅하는 기능이 추가되었다. 그렇지만 본인은 익셉션 발생까지 무시하면서 뒤가 구려진 프로그램을 디버깅

하고 싶지는 않았다. 오류가 나는 이유는 이미 어딘가 정보가 깨졌거나 잘못된 접근을 했다는 소린데 그런 상태에서 더이상 디버깅을 하는 것이 무슨 의미가있을까..) 

 

 
[그림 22] 두번째 호출지점으로 역추적. 여러 함수들의 호출뒤에 쓰레드 생성함수 호출. (DialogFunc 를 보라) 

 

결국 두번째 참조위치를 역추적해오면 위 그림22 에서 빤간색으로 표시한 부분까지 당도할 수 있다는 것이다. 바로 여기가 제거지점이 될 수 있다. 참조를 보자. CODE XREF 라

고 된 부분에 DialogFunc+3C 라고 되어있는데 다이얼로그 함수영역에서 호출하고 있다는 것을 의미한다. 여기서 의문을 가질텐데 아예 다이얼로그를 호출하는 부분을 제거하면 



되지않겠는가 라는 질문이다. 만약 그렇다면 한방에 끝날 것이다. 그렇다면 한번 해보라.. ㅎㅎ 그래서 리버싱이 어려운 것이지 달리 어려운게 아니다. 리버싱하면서 "바로 이 

부분이야!" 라는 코드에 대한 감각과 신뢰가 없을 경우 너무 많은 변수가 생겨서 여기저기 CALL 과 점프명령을 쫓아가며 들쑤시다 볼 일 다보게 된다. 위에서 전제를 둔 것을 

기억하는가? 다이얼로그 함수가 만약 게임이 실행되는 로직이나 함수에 영향을 미치지 않고 보안루틴만을 작동시키기 위해 호출되는 것이라면 달랑 그 부분을 제거하면 될 것이

다. 그러나 시도해 본 바로는 게임이 실행조차 안됐다. 가정이 틀렸다는 소리다. 즉, 다이얼로그 함수 안에는 보안루틴 뿐만 아니라 기타 게임설정부분도 들어있다는 것이다. 
그러므로 우리는 다이얼로그 함수 전체가 아닌 다이얼로그 함수 안에서 호출하는 부분에 존재하는 지점을 제거하는 것이다. 그 부분이 바로 위에서 빨간색으로 표시한 위치이고 

바로 이 위치부터가 쓰레드 생성함수로 가는 길목이 되는 샘이다. 그렇기 때문에 쓰레드 생성으로 가는 길목 부분만 제거해야 프로그램의 동작에 방해를 주지 않는다. 쓰레드 

자체가 실제로는 함수단위이고 달랑 보안루틴 함수를 작업쓰레드로 돌리는 구조이기 때문에 암 덩어리를 도려내듯 잘라버릴 수 있다. 의학에서도 환자의 몸을 수술하기전 엑스

레이를 찍고 조직검사라는 걸 하지 않는가? 한마디로 우리는 지금 리버스 엔지니어링을 통하여 제거할 지점을 선정하는 조직검사를 한 것이나 다름없다. 우리가 도려낼 보안루

틴이 마치 암세포가 여러조직 속에 깨알처럼 퍼진것과 같은 그런 구조라면 수정이 불가능할 수 있으므로 타진을 해보는 것이다. 필자는 의학의 '의'자도 모르지만 겉으로 보기
에는 의학과 리버싱은 상당히 닮은 점이 많은것 같다. (주위에서 암세포가 조직속에 깨알처럼 퍼져서 수술이 안된다는 얘기를 들어본 기억이 있다. 보안루틴을 이 구조에 기반

해서 만들 수 있다면? 개발해 볼 가치가 충분히 있다고 본다.) 

 

이렇게 해서 우리는 첫번째 복병인 해킹방지 루틴을 제거하기위해 두군데의 수술지점을 찝어내었다. 실제로 역어셈블리 데이타만 봤기 때문에 정말 맞는지는 확인을 해봐야 한

다. 만약 아니라면 그 짜증나는 작업을 처음부터 다시해야 한다. (필자는 거의 하루정도를 이 작업에만 메달렸었다. 연속적시간으로 따지면 프로그래밍시간까지 합쳐서 대략 6

시간 이상을 움직이지 않고 작업했다고 할 수 있다...) 

 

- 리버스 엔지니어링은 시간이 흐를수록 고통이다... - by AmesianX 

 

 

방해루틴 제거하기 
이미 앞에서 쓰레드 생성부/쓰레드 생성부로 가는 길목 두개의 제거지점을 찾아냈다. 두 지점을 제거하기만 하면 보안루틴은 해제될 것이다. 

그렇다면 제거방법을 구체적으로 알아야 할 것이다. 

 

앞서 설명한 것처럼 타이머 쪽의 쓰레드 생성함수 호출부분을 제거한다. 제거는 이미 알고있는대로 0x90 으로 OPCODE(기계어코드)를 바꿀 것이다. 

아래 그림23 의 빨간색으로 표시한 박스의 맨 좌측에 해당 OPCODE 가 있는데 E8 FA FE FF FF 라고 되어있다. 

 

 
[그림 23] 이미 앞에서 찾은 타이머 관련쪽 쓰레드 생성함수 호출부분 

 

위 그림23 의 E8 FA FE FF FF 를 90 90 90 90 90 으로 지울것이다. 이미 우리가 알고있는 것처럼 0x90 은 NOP 코드로써 CPU 가 아무런 동작없이 EIP(인스트럭션 포인터)만 증가
시킨다. 눈치빠른 독자라면 바이너리스트링을 만들것이라는 것을 알 것이다. 맞았다. 좌측의 OPCODE 를 일렬로 적어서 게임 실행파일을 울트라에디트 같은 HEX 편집기로 열고서 

찾기를 할려고 한다. 이미 알고있는 내용이겠지만 다시 언급하자면 바이너리스트링을 만들때 적당한 범위로 적어야지 중복이 발생하지 않는다. 중복이란 위의 그림23 에서 보는 

OPCODE 들이 실행파일 내에 다른 부분에도 중복 존재할 가능성이 있다는 뜻이다. 여기서 보는 루틴은 CALL 때문에 함수주소(오프셋)가 들어있으므로 중복될 가능성이 없지만 항

상 바이너리스트링을 만들때는 만든 바이너리스트링이 파일 내에 한 부분만 일치하고 있다는 것을 확인해야 한다. 
너무많이 적어도 곤욕이니까 적당히 call nullsub_4 부터 OPCODE 를 적어서 E88820FEFF59598B4C240CE8FAFEFFFFC21400 라는 바이너리스트링을 만들었다. 

 

(참고: 위의 그림23 의 루틴을 왜 호출지점에서 제거하지 않는가? 이유는 그림23의 루틴이 CALLBACK 함수라는 우려와 호출지점을 건드리면 분석범위가 

 커질것 같다는 필자의 경험에 의한 어떤 직감 때문이다. 이 문서를 쓰고있는 시점에서 다시 생각해보면 가능할 것 같다는 생각이 드는데. 사람은 

 참 간사하다. 화장실 들어가기 전에 다르고 나오고나서 다르다고 보안루틴 제거에 성공하니까 다른 방법을 써도 되겠단 생각이드니 얼마나 간사 

 한가. 처음에 이 부분까지 추적해서 찾아내는데도 많은 어려움이 따랐고 실패도 많이 했는데 말이다. 

 잡설이지만.. 사람은 두가지 나쁜점이 있는데 하나는 남이 해결한건 자기도 열라 쉽게 할 수 있을거라는 생각. (잘하면 쉬워보이니까 일을 더 시 

 킨다..) 또 다른 하나는 자기가 한번 빡시게 해결하고 나면 빡신 기억을 대부분 까먹는다. (정말 좋은 책은 독자가 격어보지 못한 빡신기억을 

 간접체험하도록 해줄수 있는 적절한 잡설이 포함된 책이라고 생각한다. 읽는데 방해가 될 수도 있겠지만 계속적인 질문을 던지면서 최대한 많은 
참고내용을 전달하는 책이 필자의 경험상으로 볼때 남는것도 많았다.) 

 

 

이제 만든 바이너리스트링을 갖고 실행파일에서 찾아보자. 필자는 HEX 편집기로 울트라에디트를 사용한다. 

 

 
[그림 24] 게임 실행파일에서 바이너리스트링을 찾았다. 그리고 중복되는 곳도 없다. 

 

그림24 에 보면 우리가 수정할려고 했던 E8 FA FE FF FF 가 보일 것이다. 90 90 90 90 90 으로 변경하면 된다. (바이너리 파일을 고칠꺼면 백업을 해둬야 한다) 
 

이제 수정할 곳이 한 부분 더 남아있다. 



 
[그림 25] 그림22 의 색깔로 표시한 부분만 떼어낸 그림 

 
앞에서 찾은 그림22의 DialogFunc 에서 호출하고 있는 쓰레드 생성함수 호출도 제거해줘야 한다. 여기서는 쓰레드생성 함수를 호출하는 call 만 달랑 제거하면 안된다. 왜냐면 

위에서 빨간색으로 표시된 호출부분 다음에 test eax, eax 가 쓰레드가 제대로 생성되었는지 반환값을 체크하고 있고 이 반환 값의 참/거짓 여부에 따라서 jnz short 

loc_4247B5 점프가 결정된다. jnz 는 점프 낫 제로(Jump Not Zero) 이므로 해석해보면 다음과 같다. 

 

 
[그림 26] 해석해보면 위와 같음 

 
그렇기 때문에 우리는 call sub_5C4EB3 을 제거하고 밑에 test eax, eax 도 제거하고 jnz short loc_4247B5 는 jmp short loc_4247B5 로 수정하면 된다. 즉, 쓰레드 생성함수를 

제거하고 체크하는 부분도 제거하고 성공했을때 조건분기하는 것을 무조건 분기인 jmp 명령으로 수정하면 된다. OPCODE 로는 그림26 의 빨간색 라인의 좌측부터 보이는 E8 05 

07 1A 00 를 90 90 90 90 90 으로 교체하고 그 아래 85 C0 을 90 90 으로, 75 03 을 (75: jnz) EB 03 으로 (EB: jmp) 교체하면 된다. 결국 해당루틴의 부분을 다 지우고 75 03 

조건분기 명령을 무조건 분기 EB 03 으로 바꾸는 작업을 하는 것이다. 이제 바이너리스트링을 만들어 보자. 적당히 mov ecx, offset unk_646FA0 명령부터 OPCODE 를 적어보자. 

같은 명령이 두개 있으므로 헷갈리지 말고 첫번째부터 적어보자. 만들어진 바이너리스트링은 B9A06F6400E885FD1900B9A06F6400E805071A0085C07503 와 같이 할 수 있다. 

마찬가지로 게임 실행파일을 열고 찾아서 확인까지 해본다. 

 

 
[그림 27] 게임 실행파일에서 찾았다. 그리고 중복되는 곳도 없다. 

 

자.. 위의 그림26 에서 빨간색으로 표시된 호출부분의 좌측 OPCODE 인 E8 05 07 1A 00 이 울트라에디트에서 보이는가? 앞서 설명한 것처럼 수정하면 된다. 혹시 모를수도 있다

는 생각이 들어서 적어보면 E8 05 07 1A 00 부터 90 90 90 90 90 90 90 EB 03 으로 수정하면 될 것이다. 이렇게해서 실제로 게임 실행파일을 직접 HEX 에디터로 수정하면 해킹

방지 루틴이 제거된다. 

 

 

무슨 의미가 있는가? 우리는 왜 해킹방지 루틴을 제거했는가? 목적이 무엇인가? 
간혹 기술을 추구하는 사람들이 목적을 잃고 기술을 위한 기술에 치우치는 것을 보곤하는데 참으로 안타깝다. 독자는 이 문서를 보면서 목적이 헷갈리지 않아야 된다.우리는 해

킹방지 장치를 풀려고 한게 아니라 게임 채팅창을 후킹하려다가 해킹방지 장치가 공격해오는 바람에 정당방위의 일환으로써 놈을 잠재워 놨을 뿐이다. 계속해서 채팅창 후킹내

용으로 넘어간다. 

 

 

게임실행 바이너리를 직접 수정할 것인가? (예스? 노?) 
 

자.. 복병제거까지 지나와서 후킹의 발판을 마련했다. 솔직히 여기까지는 누구나 다 아는 내용이고 IDA Pro 같은 역어셈블러와 울트라에디트 같은 HEX 편집이 가능한 유틸리티

만 있으면 중고등학생 데려다놓고 1시간만 투자하면 다 따라할 수 있는 기초적인 내용 중에서도 가장 기초적인 내용이다. 그렇기 때문에 리버스 엔지니어라고 자부심을 갖고 싶

다면 적어도 이런 방법은 테스트에만 쓰고 되도록이면 코드로 해결하려고 노력해야 할 것이다. 울트라에디트 같은 HEX 편집기로 저작권이 있는 파일을 수정하면 문제가 되는데 
반면에 메모리를 패치하는 패처/로더 프로그램은 때에따라 법에 저촉되지 않는 것을 볼 수 있다. 

해외에서는 이런 메모리 패치부류는 매우 자유롭게 논의되고 또, 공유하고 있으나 저작권이 있는 파일에 대한 수정과 업로드는 이들 공개커뮤니티에서 조차도 외면하는 경우를 

종종 볼 수 있다. 글을 삭제한다던지 저작권이 있는 컨텐츠는 올리지 말라는 경고를 볼 수 있다. 공개적으로 크랙이나 해킹을 진행하는 곳에서 그런 현상을 보게 되면 참 어이

없다고 생각할때가 있다. 하지만 그들은 직접적인 컨텐츠를 가공하는 것이아닌 코드를 통한 가공을 하기 때문에 법에 저촉된다는 생각을 갖고있지 않는것으로 보인다.(합법적으

로 산 정품 운영체제가 제공하는 API 를 이용해서 내가 산 컴퓨터의 메모리를 제어한다는데 누가 뭐라고 딴지걸 수 있냐고 생각하는 것일까?) 바이너리 파일을 직접 수정하는 

것에대한 문제가 이것만 있는 것은 아니다. 바이너리 파일을 보호하기 위해서 팩킹(Packing) 되어 있는 실행파일의 경우는 직접적인 파일수정을 가하기에는 많은 무리가있다. 

(이미 리버싱 커뮤니티에서 많이 논의되어온 언팩킹을 하면 가능하다.) 모든 것을 바이너리 수정으로 승부할 수 없는 또다른 이유는 제거나 변조는 어느정도 직접 HEX 에디터를 

이용해서 가능하지만(위에서 보인 보안루틴제거) 그 외의 기능추가나 프로그램 내부로직을 제어할 수 있는 것은 한계가 따르기 마련이다. 

좌우지간 여러가지 이유로 우리는 HEX 편집기로 할 작업을 프로그래밍으로 자동화 할수록 얻는게 더 많다. 그리고 그게 제일 깔끔한 방법이라고 생각한다. (프로그래밍을 좋아

하는 사람이라면 깔끔한 방식과 그렇지 않은 방식에 대해서 자기만의 생각을 갖고 있을텐데 필자의 생각은 깔끔한건 범용적이고 모듈로써 떼었다 붙였다 할 수 있는 라이브러리 
개념을 좋아한다. 대부분 필자와 같은 생각일 것이다. 잘 만들어놓은 후킹모듈은 나중에 실행파일에 붙였다 떼었다 하면서 하드에 저장된 원본 프로그램은 건드리지 않고도 원

하는대로 제어할 수 있을 것이다.) 

 

 

자.. 쓸데없는 내용을 잘 참아왔다. 기반이 마련됐으므로 이제 진짜 채팅창 후킹으로 넘어가보자. 
 

위에서 보안루틴을 제거하는 것은 뒤에서 코드로 한꺼번에 추가할 것이다. 그보다도 여기서는 채팅창 후킹을 하기 위해서 채팅입력부분과 출력부분의 리버싱이 먼저 이루어져

야 한다. 어느 지점의 코드를 후킹해야 할지 정해야 후킹을 할것 아니겠는가? 짐작하고 있겠지만 졸라 빡시게 입력창과 출력창을 찾아야 한다. 필자가 몇가지 노하우를 말해줄 

수 있다면 리버싱 시에는 항상 가정을 하고 찾아야 해당 루틴을 금방 찾을 수 있다. 몇가지 가정을 해보면 채팅 입력창과 출력창은 각각 하나의 단위(?)함수로써 작동할 것이라

는 가정, 입력버퍼와 출력버퍼는 각각 인수로써 넘어갈 것이라는 가정, 채팅 입력창에 입력을 한 다음에는 입력한 내용이 출력창에 뿌려지므로 입력창 함수와 출력창 함수는 필

히 붙어있을 것이라는 가정을 미리 정해놓고 찾을 수록 더 빨리 찾을 수 있다. 이 가정을 하고 찾으면 마우스로 휘휘 저으면서 역어셈블 코드를 보더라도 "바로 이 지점인것 같



은데?" 라는 감이 올 것이다. 물론, 이때 확신이 서야 되는데 이노메 확신이 들기까지 계속 함수속을 헤메고 다니기 일쑤다. 결국 돌아오는 지점이 처음에 찾은 지점인 경우가 

허다하다. 만일 확신하기 위해서 테스트 들어가는 시간을 없애고 감으로만 찾는다면 10 분 ~ 15 분 정도면 왠만한 루틴은 다 찾아낼 수 있다. 물론 테스트 작업을 거치지 않으

므로 실패율은 따지지 않고 말하는 거지만 경험이 풍부한 프로그래머라면 거의 90% 이상 처음에 찾은 루틴이 대부분 맞아떨어질 것이다. 필자가 하는 말이 사실인지는 국내에 

한글로 번역되어 나온 "소프트웨어 보안 코드 깨부수기: 원제 - EXPLOITING SOFTWARE: How to break code" 라는 책을 보면 알 수 있다. 리버스 엔지니어들은 10 분 ~ 15 분이면 
필요한 루틴을 찾아낼 수 있다고 기술하고 있다.(세계적으로 유명한 사람이 지은 책으로 한글판이 나오기 한참 전부터 P2P 에서 영문판으로 PDF 가 나돌고 있음) 잡설이 좀 늘

어졌는데 그렇다면 위에서 채팅창을 찾기위해서 몇가지 가정을 한 것은 무엇에 바탕을 둔 것인가? 

정공학(일반 프로그래밍)에 의거한 것이다. "내가 이 프로그램을 만든다면 이 루틴은 이렇게 짤 것이다" 라는 생각이 역공학 분석시의 가정으로 작용하는 것이다. 해외의 리버

싱 커뮤니티를 뒤지다 보면 지네들끼리 "이 코드는 이렇게 구성되어 있을 것이다" 라고 짤막하게 코드를 짜서 올리는 것을 종종 볼 수 있다. 그래서 리버스 엔지니어라면 최신 

3D 게임(종합 프로그래밍 선물셋트)이나, 일반 프로그램(어플리케이션), 암호학(수학) 심지어는 임베디드와 운영체제(만능의 길)까지 깊은 프로그래밍 식견을 갖는 것이 실력을 
좌지우지하게 된다. 즉, 프로그래밍을 잘해야 된다. 리버스 엔지니어링 잘하는 사람치고 프로그래밍 잘 못하는 사람은 보지 못했다. 

 

(참고: 팁을 세가지 언급하자면 함수를 찾아가면서 인자로 넘어가는 것은 기본적으로 포인터라고 생각을 하라. 어셈블리는 기계어이다. 기계어는 메모리 주소를 

 갖고 장난치는걸 좋아하기 때문에 레지스터나 메모리를 대상으로 작업하고 이를 함수에 인자로 넘기게 되면 대부분은 주소값이다. 그렇기 때문에 함수를 

 후킹할때는 인자로 넘어가는 값을 잘 모른다면 그냥 포인터라고 생각하고 다룬다. 다른 팁은 요즘은 유니코드가 대세이기 때문에 버퍼가 넘어갈 때 

 char* (캐릭터 형 포인터) 가 쓰일수도 있지만 반면 unsigned short int * (부호없는 2바이트 정수형 포인터) 가 쓰일 수도 있다. 한글이 2바이트 

 이기 때문에 부호없는 short int 인 2바이트 포인터로써 넘어가게 된다. 즉, 한글버퍼가 함수에 인자로 넘어가는 것을 눈치챌 수 있는 방법이다. 

 이 밖에 플러스 알파팁을 하나 보너스로 드리면 게임을 구성하는 이미지나 객체의 좌표는 대부분 실수로 처리된다. 예를들면 640.0, 480.0 의 값이 

 게임내에 정확히 한군데만 사용된다고 가정한다면 절대로 640 에 해당하는 16 진수나 480 에 해당하는 16 진수로 찾아낼 수 없다. 이런 경우가 가끔 

 생기게 되는데 이럴 경우에 640.0 에 해당하는 실수 값 0x44200000 과 480.0 에 해당하는 실수 값 0x43F00000 을 키워드로 찾으면 매칭되는 곳을 

 찾을 수 있다. 필자의 경우 463 이라는 좌표 값을 바꿔야 하는 일이 생긴적이 있었는데 이 값이 세 지점에 존재했었다. 그런데 아무리 463 에 해당하는 

 16 진수 0x1CF 를 수정해도 원하는 변경이 이루어지지 않았다. 이 때문에 거의 한달가까이 삽질을하여 463(0x1CF) 의 실수 값 463.0 을 수정해야 한다는 

 것을 알아내었다. 실제로 463.0 에 해당하는 실수 값 0x43E78000 수치가 사용되고 있는 지점은 정확히 바이너리의 한 곳 뿐이었다. 게임 프로그래밍을 

 해본 사람만이 안해본 사람보다 리버싱 하는데 유리한 내용의 예가 될 수 있다. 일반적으로 다이렉트X 관련 함수가 정수보다도 실수를 많이 다루는 것을 
 사전에 알면 쉽게 해결할 수 있다는 것이다. 이상 리버싱 할때의 자잘한 팁을 제공하였다.) 

 

자.. 이제 필자가 찾은 채팅창 입력부분인데 솔직히 찾은 방법을 마땅히 설명할 길이 없어서 위에서 잡소리를 좀 많이 했다. 굳이 설명한다면 C 언어의 프린트 계열 함수에서 

문자열 포맷스트링 인자로 취급되는 %s 로 텍스트 검색을 해서 하나씩 함수들을 뒤지다가 가장 깔끔하고 간결한 놈을 잡아서 후킹을 걸었는데 그게 맞아 떨어졌다. 게임에서 채
팅창에 "하이룽" 이라고 입력을 하면 

 

아메시안엑스 : 하이룽 

 

처럼 출력이 되는데 잘 보면 %s : %s 의 문자열 포맷스트링이다. (설마 포맷스트링 출력을 모른다면 C/C++ 과 어셈블리 공부에 소홀히 했을 가능성이.. -_-;) 

IDA 에서 %s 로 검색을 하면 %s : %s 가 텍스트 검색에 나타난다. (IDA  에서 ALT+T 단축키 후 %s 입력으로 검색) 검색된 %s 주위에서 함수들을 왔다리 갔다리 하면서 뒤지다가 

찾는데 거의 이틀이 걸렸다. 크로스레퍼런스(참조관계)가 여기저기 뻗어있어서 휘저어 다니는게 인간이 할짓이 못되는 것 같다. 어떻게든 문서를 쓰기위해 기를쓰고 찾았지만 

채팅창입력 위치를 찾기위한 명확한 설명방법이 없는것이 참 애석할 따름이다. (이 부분에 대해서는 어쩌면 당연한 것일지도 모르겠다. 명확한 방법이 없기 때문에 리버스 엔지

니어링을 공부하는 것이다. 좀 더 명확한 분석방법이나 노하우를 연구하는 것이 리버스 엔지니어가 죽을때까지 해야할 공부이니까.. 본인이 노하우를 하나 공개하자면 IDA 라는 

디스어셈블러와 REC 라는 이탈리아 사람이 만든 C 언어 디컴파일러를 동시에 사용하는데 C 언어 제어구문으로 디컴파일 된 바이너리를 빠르게 탐색하여 위치를 찾으면 IDA 로 

해당 부분을 다시 분석하는 방법이다. 이 방법은 C 언어에 강한 사람한테는 엄청난 가독성과 정확성으로 바이너리를 분석할 수 있게해준다. 가독성이 떨어지는 디스어셈블리만

으로 바이너리 속의 정확한 루틴을 찝어내는 것이 전문가들에게도 어려운일이기 때문에 이러한 자기만의 방법들이 있어왔다. 이처럼 실질적인 분석론이나 노하우를 연구하는 사

람들이 리버스 엔지니어링 커뮤니티에서 중요한 활동을 하게된다. 물론 해외의 경우이고 국내의 리버스 엔지니어링 커뮤니티는 본질이 왜곡되어 흔히 말하는 언팩킹과 크랙미

(프로그램하나 만들어놓고 크랙하는 예제형식의 공부시스템) 또는 PE 헤더 공부에 많이 집중되어가는 경향이 있다. – 사실 리버스 엔지니어링은 소스코드의 재구현이라는 거대
하고도 방대한 목표가 있음에도 불구하고 이를 망각하고 언팩킹과 크랙미 같은 “기계적 공부하기”를 하는 것은 초보자에게는 바보가 되는 지름길이다. 국내에서 언팩킹에 목

메고 있을때 해외에서는 범용 언팩커를 만들 생각을 하며 크랙을 배우고자 하는 사람들을 위해서 크랙미를 만들었다. 이런일을 해외 해커들이 한 이유는 그들이 처음시작하는 

리버스엔지니어를 돕기위함이거나 리버싱을 방해하는 요소를 해결하기 위함이다. 즉, 이러한 것들이 리버싱의 최종적인 모습이 아니라는 것을 안다면 언팩킹과 크랙미 또는 PE 

헤더 같은 공부를 열심히 하는 것이 이상한 일이 아니다. 그렇지않고 실력의 고저차를 떠나 이런 특정 부분만 잘한다고 리버싱 잘하는 것이라고 생각한다면 그 곳이 그 사람의 
한계점이다. 그 이상의 기대는 무리이다. 실제로 해외의 해커들이 리버싱하는 모습을 볼 수 있는 커뮤니티를 찾아보길 추천한다. 해외의 경우는 실제로 프로그램을 분석하면서 

내부에서 사용되는 데이타구조를 분석하여 가시화 시키고 그 데이타를 다루는 게임내 루틴들을 찾고 분석하여 최종적으로 그 바이너리를 재창조한 것과 같은 효과를 얻는 것이 

리버싱의 최종목표이며 그것을 실력의 기준으로 삼는다. 이런 커뮤니티에서는 그냥 단순히 다른 사람이 활동하는 것을 지켜보기만 해도 본인의 스킬이 향상된다. 실질적인 리버

스 엔지니어링을 배우려면 해외 해커들 중에서도 개발자 성향 내지는 하드웨어와 소프트웨어 리버싱을 다루는 사이트를 많이 돌아다니자. 임베디드 쪽도 도움이된다. 웹서핑 만

큼은 누구에게도 지지않을 자신이 있다면 어렵지않게 신의 경지에 오른 실력자가 리버싱하는 코드를 볼 수 있을 것이다. 조심하자.. 자포자기 심정을 느낄 만큼 강력한 포스

(Force)의 코드나 문서가 존재할지 모르니까.. 필자도 몇번이나 슬럼프에 빠졌었다..) 

 

다음은 앞에서 언급했던 %s 와 %s : %s 같은 포맷 스트링 탐색으로 찾아낸 채팅창 입력부분이다. 실제로는 채팅창 출력부분을 먼저 찾았지만 설명상 채팅창 입력부분을 먼저 설

명하겠다. 



 
[그림 28] 채팅창 입력부분 arg_0(첫번째 인자) 가 입력버퍼다 

 

위 그림28 에서 보이는 루틴에서 arg_0 즉, 다시말해서 [ebp+0x08] 위치에 채팅창에 입력한 "하이룽" 문자열이 저장된 주소를 담고 있다. 빨간색 네모박스로 처리한 것은 그 지

점에 후킹을 걸게 될 것이기 때문에 표시해 놓았다. 자 그럼 밑부분에 ChatPrint 라고 된 부분이 보이는가? ChatPrint 함수는 채팅창출력 화면에 출력을 담당한다. 이 함수는 

주소가 아니고 왜 이름으로 되어 있을까? 그건 필자가 미리 찾아서 이름을 지어놨기 때문에 주소로 안나오고 이름으로 나오고 있는 것이다. 다음의 그림을 보자. 

 

 
[그림 29] 채팅창 출력함수 

  

그림29 의 루틴이 실제로 채팅창에 입력된 문자열을 채팅출력창에 뿌리는 일을 담당한다. 그럼 처음에 어떻게 찾았는가? 다음의 그림을 보면 알수 있다. 

 



 
[그림 30] 경험치를 습득했다는 것은 게임을 플레이할 때 채팅출력창에 나오는 메시지이다. 

 

보통 게임에서 경험치를 습득하면 채팅출력창에 뿌려진다. 위에서 보는 것처럼 경험치를 습득했다는 문자열이 데이타 영역에 박혀있고 이를 참조하고있는 루틴으로 이동하면 다
음과 같은 부분이 나온다. 

 

 
[그림 31] 문자열을 sprintf 함수를 통해 버퍼에 넣고 이 버퍼를 ChatPrint 함수의 인자로 넘긴다. 

 

자.. 이제 감이 올 것이다. 경험치를 습득했다는 문자열 주소가 스택에 push 되고 바로 다음에 오는 함수가 채팅출력창이 될 것이라고 생각할 수 있지만 실제로는 sprintf 가 

가장 많이 나타날 것이다. 미리 준비해둔 버퍼에 sprintf 함수로 경험치 습득 문자열을 할당한 뒤 버퍼주소를 인자로 넘기면서 다음명령의 함수를 호출한다. 대부분은 이때 실

제 처리함수가 호출되며 이 실제 처리함수가 위에서 ChatPrint 라고 해놓은 채팅창출력 함수이다. (앞에서 말했지만 저렇게 보기좋게 ChatPrint 라고 되있지않고 주소로 나온

다. 필자가 이름을 바꾼거다.) 

이렇게 해서 필자는 채팅출력창도 찾았고 이름을 ChatPrint 라고 바꿔서 채팅입력창을 찾을때 한결 수월 할 수 있었다. 그림29 에서 함수의 이름을 바꾸면 IDA 는 자동으로 모

든 참조부분의 이름을 바꾸기 때문에 그림28 에서도 자동으로 함수가 바뀌어 있는 것이다. 그림28 에는 아래가 잘려서 안나왔지만 입력버퍼의 조건에 따라서 즉, 비어있는지 아

닌지에 따라서 ChatPrint 함수에 뿌려지기도 안뿌려지기도 하는 것이 채팅입력창 루틴이라는 확신을 좀 더 확고하게 할 수 있었기 때문에 분석시에 많은 도움이 되었다. 만일 

그림28 의 채팅입력창 루틴이 엄청나게 복잡했다면 ChatPrint 라고 이름을 바꿔놓지 않았을때 일일이 함수를 들락날락하면서 어떤 함수인지 확인했을 것이다. 머리가 좋아서 루
틴과 주소를 명확히 기억하는 사람이라면 해당사항이 없겠지만 필자는 머리가 나빠서 한번 뒤진 함수를 또 뒤지기때문이다. (실제로 채팅출력창이 제일 찾기 쉬웠기 때문에 먼

저 찾아서 ChatPrint 로 이름을 바꾼후 포맷스트링 %s : %s 을 이용한 채팅입력창 찾기에 성공하였다.) 

 

이제 채팅입력창과 그림29 의 채팅출력창을 후킹하기 위한 코드를 작성해야 한다. 

 

 
[그림 32] 그림28 의 채팅입력창 루틴의 후킹지점 부가설명 

 

 

위의 그림32 에서 채팅입력창의 후킹지점으로 눈도장 찍어버린 빨간 박스의 코드를 다음과 같이 후킹시킬 수 있다. 

 



 
[그림 33] 후킹코드 스텁과 함수로 이루어짐 

 
위 그림33 의 후킹함수의 호출관계를 보면 GameChatHooker_STUB 함수가 GameChatHooker 함수를 호출하는 관계다. 그러므로 독자는 GameChatHooker_STUB 함수를 어디서 작동시켜 

주는지 궁금할 것이다. D2HackIt 의 ServerStartStop.cpp 파일을 열고 Intercept 라는 함수를 보라. 이미 앞에서 설명한 인터셉트가 메모리 상의 게임 바이너리에서 후킹할 지

점의 코드를 가로채어준다. 

 

Intercept(INST_CALL, psi->fps.GameChatHooker.AddressFound, (DWORD)&GameChatHooker_STUB, psi->fps.GameChatHooker.PatchSize); 

 

Intercept 함수의 psi->fps.GameChatHooker.AddressFound 변수에 담겨있는 4바이트의 DWORD 값은 복사할 장소 즉, 후킹할 장소의 메모리 주소가 된다. 그림33 에서 

GameChatHooker_STUB 함수를 호출하기 위해서는 CALL GameChatHooker_STUB 이라는 5 바이트 명령이 실행되어야 하는데 그림28 의 빨간박스로 된 코드의 주소지점인 psi-

>fps.GameChatHooker.AddressFound 에다가 복사하게 되는 것이다. 이때 INST_CALL (1바이트) + GameChatHooker_STUB 함수주소(4바이트) = 총 5 바이트의 호출(CALL) 명령이 복사

된다. (PatchSize 는 조금 뒤에서 설명함) 

 

(참고: 어셈블리어에서 0xE8 즉, CALL 명령은 5 바이트 명령으로 0xE8 명령코드와 호출할 함수의 주소(주의: 고정주소가 아니라 오프셋임!!) 로 이루어지는 

 5 바이트 명령이다.) 

 

자, 여기서 psi->fps.GameChatHooker.AddressFound 의 실제 값은 다음의 fps 구조체변수만 넘기면 자동으로 셋팅되서 리턴된다. 

  

if (!GetFingerprint("D2HackIt", "GameChatHooker", psi->fps.GameChatHooker))  

{ 

 #ifdef _DEBUG 

 DbgPrintf("GameChatHooker Not Found!"); 

 #endif 

  

 return FALSE; 
} 

 

GetFingerprint 함수는 메모리의 실행파일 이미지를 검색하여 앞서 빨간색 박스로 표시했던 후킹지점 위치를 찾아서 주소를 돌려준다. 그 주소를 psi-

>fps.GameChatHooker.AddressFound 에 잘 저장해서 돌려주므로 중요한 놈이다. 그러면 GetFingerprint 함수는 뭘보고 찾는건가? 예상했겠지만 GetFingerprint 함수를 분석하면 
환경설정파일 D2HackIt.ini 파일의 FingerprintData 섹션으로부터 정보를 얻어낸다. 

 

 
[그림 34] 환경설정 파일인 D2HackIt.ini 내용 

 

앞서 보안루틴 해제를 설명하면서 바이너리스트링을 언급했던 것을 기억할 것이다. 방법이 같지만 프로그래밍을 통해 자동화 시키는 것이다. 

그림32 에서 xor eax, eax 명령의 좌측에 있는 OPCODE 부터 적어보면 위의 GameChatHooker 항목과 같다. 

이 33C0C644240800B97F0000008D7C2409F3AB66ABAA8B45086A00 바이너리스트링으로 메모리에 로딩되어있는 실행파일에서 후킹지점을 대략적으로 찾은 후에 바이너리스트링의 시작점

으로부터 지정된 오프셋(그림34 에 21로 지정되어있음) 위치를 통해 정확한 지점을 찾게된다. 다음의 그림으로 보면 간단할 것이다. 

 



 
[그림 35] 바이너리스트링으로부터 21번째 오프셋 위치가 후킹지점이다. 

 

그림34 를 보면 GameChatHooker 항목의 "5,21,바이너리스트링" 에서 5 는 위의 그림에서 보는 것처럼 빨간색 박스의 후킹지점에 해당하는 코드가 5 바이트라는 것을 의미하고 

앞서 Intercept 함수의 마지막 인수였던 psi->fps.GameChatHooker.PatchSize 가 이 값을 갖게된다. 21 은 위의 그림 설명처럼 바이너리스트링 시작점으로부터 21번째 떨어져있다

는 오프셋을 지정한 것이다. 이 21 값은 GetFingerprint 함수 내부적으로 계산하여 사용된다. 
이제 감이 왔겠지만 GetFingerprint 함수가 울트라에디트(-_-;) 역할을 대행하는 것을 알 수 있다. (뒤에서 더 설명하겠지만 울트라에디트가 해주지 못하는 기능까지도 

GetFingerprint 함수로 할 수 있다.) 

 

자 이제 정리를 해보면 환경설정파일을 이용해서 GetFingerprint 함수가 정확한 후킹지점을 찾아내고 그 지점을 Intercept 함수를 통해 우리의 함수를 호출하도록 코드를 덮어

버린다. 

 

 
[그림 36] 기존의 5 바이트는 우리의 함수를 호출하도록 덮어진다. 

 

바로 채팅입력창 루틴에 위에서 작성한 GameChatHooker_STUB 함수호출이 박힘으로써 우리가 만든 코드로 빠져드는 것이다. (휴~ 문서쓰기 정말 힘들다.) 

GameChatHooker_STUB 이 런칭되는 것을 설명하기 위해서 긴 설명을 한 것 같다. 말 안해도 알겠지만 우리의 함수가 실행되려면 채팅입력을 시도 해야지만 실행될 것이다. (너무 

당연한 얘긴가?) 

독자는 여기서 몇가지 의문을 가져야 한다. 그림36 처럼 원래의 5 바이트 코드가 다른 코드로 변조되었는데 원래의 코드가 어디로 갔는 가? 원래의 실행코드가 변조되었는데 과

연 제대로 잘 작동할 것인가? 라는 의문정도는 가져야 할 것이다. 5 바이트 코드가 어디로 갔는지는 Intercept 함수를 분석하면 그 이유를 알 수 있는데 앞서 채팅입력창 루틴
의 빨간박스로 지정한 후킹지점의 코드는 GameChatHooker_STUB 함수의 내부에 마련된 빈공간에 복사 되어 GameChatHooker_STUB 함수가 실행될때 그 곳에서 실행된다. 

 

자.. 포토샵보다 깔삼한 MSPaint 로 작성된 필자의 그림노트를 보면서 어떻게 돌아가는지 훑어보라.. 

 



 
[그림 37] 후킹함수의 작동과 주의점 + 부가설명 (핵심내용!!) 

  

자.. 너무 난잡한가? -_-; 필자가 겪은 문제와 해결책을 한꺼번에 설명하려다 보니까 너무많은 부가설명이 들어갔다. 하지만 모조리 습득해야 단 한번이라도 성공할 수 있으니 

몇번을 되새김질 하더라도 이해해야 한다. 

 

그림으로 설명하지 못한 부분의 설명 
[먼저 스택복구는 무엇인가? 왜 디아블로2 를 후킹하는 D2HackIt 에는 스택복구가 없는데 필자의 소스에만 스택복구가 있는가?] 

실제로 디아블로2 소스에는 스택복구가 없다. 왜 일까? 

그건 디아블로2 를 리버싱해서 후킹한 사람들이 하나같이 스택관련 명령을 피해서 후킹했기 때문이다. 왜 피했는가? 실제로 필자가 디아블로2 의 후킹된 지점을 찾아보니 mov 

명령이 있는 지점이었다. mov 명령 같은 것은 스택을 건드리지 않고 달랑 레지스터에 값만 할당한다. 즉, 디아블로2 를 후킹한 사람들은 레지스터만 건드리지 제어(흐름)에 영

향을 미칠만한 코드를 후킹하지 않았다는 소리가 된다. 제어에 영향을 미치지 않는 코드란 무엇일까? 쉘코드 프로그래밍을 해본 경험이 있는가? 쉘코드 프로그래밍을 할 때 

0x90(NOP) 코드 대신에 대체 명령을 찾아본 경험이 있다면 이해할 수 있을 것이다. 0x90 은 제어에 아무런 영향을 끼치지 않으며 아무런 작동도 안하는 코드로 알려져있다. 즉, 

EIP 라고 불리는 명령포인터는 1 을 증가하지만 그 외에는 CPU 가 작동하는데 있어서 아무런 흐름에 영향을 미치지 않는다는 것이다. 많은 해커들이 워게임(War Game:해킹대회

를 일컬음) 같은 곳에서 IDS(Intrusion Dectection System:침입탐지시스템) 의 0x90 값 필터링을 우회하려고 EIP 는 증가시키되 CPU 의 흐름은 변경되지 않으면서 레지스터 값 

변경을 최소한도로 허용하는 코드를 연구해왔다. 디아블로2 를 후킹하던 사람들과 해커들 둘 간에 공통점이 있는데 알 수 있겠는가.. 둘 다 자신의 코드가 실행되기 전까지 CPU 

에게 흐름을 보장받기를 원한다는 점이다. 

 

 바이너리들을 리버싱하면서 어셈블리 코드를 읽다보면 중요한 부분에서 스택과 연관이 없는 코드보다 있는게 더 많다는 것을 알 수 있을 것이다. 심지어 함수를 호출할 때 넘

어가는 인자를 보라. 스택으로 전달하고 있을 것이다. 함수호출 관계에서 스택은 뺄 수 없으며 버퍼나 혹은 저장변수들이 기본적으로는 스택에 있다고 볼 수 있다. 그런데 스택
과 연관있는 부분때문에 복구를 피하려고 후킹지점을 mov 와 같이 독립적인 명령이 있는 부분을 찾아야만 한다면 상당히 융통성도 없고 직관적으로 후킹을 하기도 힘들다. 왜냐

면 쫌 후킹해 볼만한 지점이다 싶으면 스택과 연관되어 있고 스택과 연관되지 않은 지점 중에서 값을 가로챌 알맞은 부분을 찾다보면 5 바이트 길이가 안되서 후킹을 전혀 할 

수 없는 상황도 발생한다.(현재 D2HackIt 은 5바이트보다 작은 코드를 후킹 할 수 없다. 왜? 인터셉트 방식이 CALL 을 삽입하는 것인데 CALL 은 5바이트 명령이기 때문이다. 앞

의 그림35 를 보라. 빨간 박스안에 있는 하나의 명령크기가 5 보다 작기 때문에 두 라인에 걸쳐 두개의 명령을 하나로 보고 후킹지점을 삼은 것이다.) 그래서 필자가 처음 
D2HackIt 을 범용적으로 사용하기 위해서 개조할 때 가장 최우선적인 과제로 삼은 것이 스택복구였다. 스택복구라는 가장 큰 문제점이 해결되고나니 바로바로 직관적인 후킹이 

가능해졌고 기존에 걸려있던 모든 제한이 풀려버리는 느낌이었다. 이제는 원하는 루틴은 모든지 후킹이 가능하다. 심지어는 원본게임 바이너리의 간단한 함수 한개 정도는 아예 

날려버리고(0x90 으로 지워버림) 필자의 후킹함수로 똑같이 코딩해서 그 기능을 대체시킬 수 도 있다. 

 

 

개념보충 부분은 내용이 난잡하니 꼭 읽을 필요는 없음 
[개념보충] ------------------------------------------------------------------------------------------------------------------------------------------------------------ 

처음 D2HackIt 을 범용적으로 개조하면서 헤멘 부분이 후킹할 지점이 어디냐였다. 주위에서 프로그래밍을 좀 하는 사람들한테 물어보라. 코드 인터셉트 방식의 후킹을 약간 설

명만하면 알아듣는 사람이 태반일 것이다. 물론, 그들 방식대로 이해한다. 코드인터셉트 후킹이란 말은 흔히쓰지 않는다. 그들은 하나같이 "아~ 함수를 가로채면 되지.." 라고 
아주쉽게 대답할지도 모른다. 그러나 그들에게 당신이 후킹하려는 함수가 어떤 함수라는 것을 알려주고 어떻게 후킹해야 하는지 방법을 설명해달라고 해보라.. 아마도 십중팔구

는 후킹하고 싶은 함수를 호출할때 가로채면 되지 않겠냐고 말 할 것이다. 이것이 바로 필자가 겪은 아픔의 발단이 되었다. 모르는 사람의 말은 듣지 말자!! 혼자서 파자!! 필

자는 이 때문에 거의 2년 반의 세월을 흘려보냈다. 필자가 공부할때는 서점에서 후킹관련된 책을 찾을 수 도 없었다.(소프트아이스로 점프뛰기 같은 강좌는 언급하지 않겠다.. 

필자가 원하는 정보가 아니니까.. 필자는 후킹으로 완벽한 제어를 하고 싶었기에.. -_-;) 주위에 프로그래밍을 잘 하는 사람이나 실력이 뛰어난 사람들한테 모두 물어봐도 같은 

대답 뿐이었는데 후킹하려는 함수를 후킹하면 된다는 말 내지는 후킹하고 싶은 함수를 호출할때 가로채면 되지않겠냐 였다. 그래서 필자의 머리통엔 그렇게 박혀버렸었던 것이

다. 즉, 개념탈피에 실패했던 것이다. 후킹하고싶은 함수를 후킹하면 되지 않겠냐라는 것은 너무 성의없는 대답이니까 무시하고, 후킹하고 싶은 함수를 호출할때 그 부분에서 

가로채면 되지 않겠냐라는 대답에 대해서 언급하자면.. 열라 어이없는 말이니까 믿지 말자!! 필자는 간단한 타켓 프로그램을 먼저 리버싱해놓고 CALL TESTFUNC 같은 부분이 있

으면 그 지점을 후킹지점으로 삼아서 시도를 계속해왔었다. 이미 예상되겠지만 실행하자마자 뻑나버리고 단 한번도 성공하지 못했고 그 이유조차 모르고 있었다. 그렇게 시간이 

흐르고 또 흘렀다.. -_-; 지금 생각하면 졸라 멍청했다는 생각이 든다. 진작에 디아블로2 파일을 열어봤더라면.. D2HackIt 이 디아블로2 후킹 프로그램이기 때문에 디아블로2 

의 바이너리 파일을 열어서 해당 후킹지점을 찾아서 봤으면 진작에 눈치챘을 것을 필자는 D2HackIt 의 소스를 보고는 쉽다고 판단하고 바로 범용으로 적용하려고 팔을 겉어붙인



게 잘못된 시발점이였다. 소스자체가 아주 환상적이라서 필자는 바로 소스를 수정했고 범용적으로 적용하고자 CALL TESTFUNC 같은 CALL 지점만 골라서 후킹을 시도하고 있었던 

것이다. 그러다가 한번이라도 성공하면 그 때 부터 자세하게 분석해보자는 심산이었다. 

결국 성공하게된 계기는 필자의 전 직업이 공격자였던지라 공격방법을 짜내고 짜내도 너무 방법이 없어서 지친 마음에 그냥 천천히 공부나 때리면서 기술극복이라도 해보자는 

생각에 다시 D2HackIt 을 꺼내든 탓이었다. 그날따라 디아블로2 맵핵에 들어있는 DLL 파일이 유독 열어보고 싶어졌고 해당 후킹지점을 찾아 봤을때 아뿔싸! 하는 느낌이 들었
다. 그때서야 개념을 잘못 잡았다는 실수를 인식했던 것이다. 그때 봤던 부분이 바로 CALL 이 아니라 7 바이트 mov 명령 이었던 걸로 기억한다. 그때까지 필자는 리버싱하면서 

CALL TESTFUNC 라는 것을 찾았을 때 이 호출코드를 가로챘었는데 왜 그랬었는지 지금도 그때는 뭔가에 홀렸었던 것 같다. 기존개념을 다 깨버리고 D2HackIt 소스를 보니까 프로

그램이 작살날 수 밖에 없었다는 것을 알 수 있었다. 

 

필자가 주위 사람들에게 물어봐서 한 작업이 왜 실패했을까? 
중요한 함수가 TESTFUNC 라고 했을때 호출지점 CALL TESTFUNC 를 가로챘다면? 

 

 
[그림 38] 실패할 수 밖에 없는 개념 

 

위의 그림38 처럼 가상으로 가정을 하고 보자. 만약 CALL TESTFUNC 라는 부분을 후킹하게되면 그림37 에서 보는 것과 마찬가지 방식으로 후킹지점의 코드가 후킹하는함수 속으

로 쏙 복사가 되서 실행된다. GameChatHooker_STUB 이 후킹할 지점의 CALL TESTFUNC 를 복사해서 내부에서 실행하는 것이다. 자.. 그런데 아마 후킹함수가 작동할때 쯤에는 바

로 뻑나버릴 것이다. 그 이유는 TESTFUNC 함수가 호출될 때 인자를 취할텐데 push 로 받는다고 가정을 하면 리턴주소가 인자로 넘어갈 것이다. 

 

---- 후킹작동 코드 ---- 

1) 게임코드의 정상적인 실행... 
2) 후킹함수 호출을 만나게됨... 

3) CALL GameChatHooker_STUB    ->  STACK[리턴번지 저장] 

4) 후킹함수 안쪽으로 들어감... 

4) CALL TESTFUNC              ->  TESTFUNC 함수가 인자를 취하면 위에서 저장된 STACK[리턴번지 저장] 요놈이 TESTFUNC 함수의 첫번째 인자가(뻑나는 이유) 되버린다. 인자

를 취하지 않는 void 방식이라고 할 경우에도 중요한 점이 있다. 그 것은 CALL 이 실행되면 레지스터가 변경된다. 그림37 에서 보는 것처럼 pushad 와 popad 로 감싸지 않으면 

레지스터는 뒤죽박죽이 되어 나중에 원래 게임실행코드로 돌아갈때 작살난다. 만약에 pushad 와 popad 로 둘러싸는 코드를 넣는다면? 

 

__asm { 

 pushad          // pushad 와 popad 안에 CALL TESTFUNC 가 들어가도록 미리 자리를 마련해 둔다. 

 nop             <-- CALL TESTFUNC 명령복사 (Intercept 함수가 복사하는 역할을 함) 

 nop 

 nop 

 nop 

 nop 
 popad 

} 

 

위와 같이 되려면 Intercept 함수를 수정해야 된다. 즉, Intercept 함수가 후킹함수 주소(GameChatHooker_STUB 주소)의 첫부분에 복사를 하지 말고 pushad 명령만큼을 뒤로 건너
띄고 복사하도록 코드를 수정해야한다. 이렇게 했다고 가정을 했을때도 또 문제가 있다. 위의 경우에는 TESTFUNC 함수가 무조건 인자를 취하지 않는 void 형 함수라야지만 가능

한 얘기다. 만약에 CALL TESTFUNC 를 할때 TESTFUNC 함수가 인자를 취하는 놈이라면? pushad 명령뒤에 0x20 만큼 스택을 건너뛰고 원래의 함수인자를 뺄 수 있도록 스택보정을 

해주는 스택복구 코드가 그림37과 똑같이 들어가야한다. 더 골때리게 되는건 Intercept 함수가 정확한 위치에 복사하기 위해서 동적으로 복사를 해줘야된다. TESTFUNC 함수에 

넘어가는 인자들을 계산해서 때려주는 것도 그렇고 동적 Intercept 함수를 구현하는 것도 그렇고 한마디로 아주 효율성없는 뻘짓이 된다. 아마 이 글을 읽는 사람들도 머리가 

꼬일 것이다. 아주 골때리는 현상이 나타난다는 소리다. 결국 그림37 과 같은 형태의 모습이 가장 최적화된 모습이라는 소리다. 처음에 필자가 착각을 했었던 것은 한마디로 개

념이 없었기 때문이다. CALL 코드는 복사되면 안된다. 그렇다면.. 복사되서는 안되는 코드가 몇이 있을 것이다. CALL, JMP(점프계열 명령), RET(리턴명령) 등등 프로그램의 흐

름을 바꾸는 명령이 복사되면 안된다. 생각해보라 JMP 가 포함된 지점을 후킹지점으로 삼는다면 이게 후킹함수 내부로 복사되서 엉뚱한 지점으로 강제로 점프하게 됨으로써 뻑

나게 된다. 또한 조건문이 복사되서 함수 내부에서 플래그가 변경될 수도 있다. 이 경우 원본게임코드로 복귀했을때 조건이 바뀌어져 버려서 조건점프가 안될 수 도 있다는 점

을 생각해야 한다. 

----------------------------------------------------------------------------------------------------------------------------------------------------------------------- 

 

[0x00422E00 은 도대체 어디서 튀어나온 놈일까?] 

눈치빠른 사람들은 그림29 에서 ChatPrint 함수의 빨간박스를 아직 기억하고 있을까 모르겠다... 

 



 
[그림 39] 0x00422E00 이 보이는가? 

 

sub_422E00 함수는 채팅창 출력함수에서 이미 보여주었던 부분인데 일부러 언급을 안했었다. 

이 함수의 역할은 ChatPrint 함수내에서 실제 채팅창 출력을 담당하는 함수이다. 

그림39 에서 파란색 박스부분이 바로 다음의 그림40 에서 인라인 어셈블리로 구현되어 있다. 

 

 
[그림 40] 채팅출력창 함수를 강제로 호출 

 

한가지 궁금할텐데 왜 ChatPrint 함수를 호출하지 않고 0x00422E00 을 호출했을까? 그림39 의 ChatPrint 함수는 vsnprintf 도 보이고 va_list 도 보이는 것이 꼭 그 구조가 전형

적인 로깅 루틴처럼 생겼다. 실제로 필자가 리버싱할때 "분명히 이 부분인거 같은데 왜 로깅함수가 존재하는 걸까?" 하고 계속해서 헷갈리게 고생시킨 놈이였다. 그런데 계속 

채팅창 출력함수가 불려야 하는 위치에서 사용되고 있었기 때문에 진짜 맞는지 테스트를 하기 위해서 통째로 ChatPrint 함수를 호출시켜 보았다. 그런데 문제는 ChatPrint 함수

를 호출하려면 그림39 의 va_list 와 바로 다음 라인에 존재하는 ecx 레지스터(char* 형) 처럼 인자를 맞춰넣고 호출해야만 했다. 필자는 vsnprintf 함수를 이미 알고 있었기에 

포맷스트링 형식을 맞춰서 넣어줘야 한다는 것을 알 수 있었다. 그러나 이를 맞추기가 영~ 고생이였다. 그래서 그냥 뒤쪽의 0x00422E00 함수를 호출해보니 정상적으로 채팅창에 

출력이 되는 것이었다. 그래서 굳이 ChatPrint 함수 전체를 호출하지 않고 그 안에 있는 0x00422E00 함수를 직접 호출하기로 한 것이다. 

 

코드작성 
현재까지 설명한 것을 모두 코드로 옮겨 적어본다. 우리는 새로운 코드를 작성하지 않을 것이며 인터넷이 떠돌아다니는 원본 D2HackIt057-src.zip (D2HackIt 0.57버전) 소스코

드를 가져다가 커스터마이징 할 것이다. 

 

 
 [그림 41] 소스를 풀어서 D2hackIt.dsw 파일을 VC++ 6.0 으로 열람하라 



 

 
 [그림 42] 안열리는 놈은 무시해도 좋다. 

 

안열리는 프로젝트가 있다고 경고가 나오면 무시해라. 플러그인이다. 우리한텐 전혀 필요없다. 

 

 
 [그림 43] 먼저 디버깅 루틴을 작성해서 DbgPrint.cpp 로 추가하라 

 

 
 [그림 44] 디버깅 루틴의 헤더파일도 추가하라 



 

 
 [그림 45] ServerStartStop.cpp 를 오픈해라! 

 

 

다음부터는 ServerStartStop.cpp 파일 내에서만 수정함 
 

 
 [그림 46] NeededDlls 에 디아블로2 관련 dll 들을 제거하라! 

 

 

 
 [그림 47] 그림46 을 NULL 로 바꾼 모습 

 

 

 
 [그림 48] MessageBox 를 DbgPrintf 함수로 바꿔라 (왜? 에러가 나도 프로그램의 블록킹을 없애기 위해서.. 그냥..) 
 

 

 
 [그림 49] 그림48 의 MessageBox 를 DbgPrintf 함수로 대체한 화면 

 

 



 
  [그림 50] 불필요한 부분을 주석처리하고 MessageBox 를 DbgPrintf 함수로 바꿔라 
 

 

 
 [그림 51] 그림50 을 수정한 화면 

 
 

 
 [그림 52] MessageBox 를 DbgPrintf 로 바꾼다. 
 

 

 
 [그림 53] 그림52 를 수정한 모습 

 

 

 자 이제 그림53 의 바로 다음라인부터 return TRUE; 이전까지 모든 코드를 삭제하라. (ServerStart 함수 밖에까지 벗어나서 지우면 곤란하다.. ㅎㅎㅎ -_-;) 

그리고 다음의 새로운 코드를 삽입한다. (잘 알아 볼 수 있도록 그림53 의 일부분이 포함되어 있으니까 추가할때 중복추가는 하지말자..) 

 



 
 [그림 54] 필요없는 코드를 싹 지워버리고 새로 삽입한 코드 

 

 

위와 같이 ServerStart 함수에 삽입했으면 이제 ServerStop 함수도 수정해야한다. 

 

 
  [그림 55] ServerStop 함수를 위와 같이 바꿔준다. (불필요한 루틴을 제거함) 

 

이제 ServerStartStop.cpp 파일의 수정은 끝났다. 

다음은 실질적인 후킹루틴으로써 GameChatHooker.cpp 파일명으로 작성될 것이다. VC++ 의 프로젝트에 추가하라. 

 



 
 [그림 56] GameChatHooker.cpp 추가 

 

GameChatHooker.cpp 파일의 내용은 다음 그림과 같이 작성해서 위 그림56 처럼 프로젝트에 추가하면 된다. 

 
 

 
 [그림 57] GameChatHooker.cpp 파일내용 

 

자.. 이제 굵직굵직한 작업들은 거의 끝났다. 나머지는 졸라 짜증나는 작업만 남았다. 

 

 



 
 [그림 58] D2HackIt.h 파일에 후킹함수의 프로토타입을 추가해야함(열람하라) 

 

 

 
 [그림 59] D2HackIt.h 파일을 열람해서 프로토타입을 추가한 모습 
 

 

 
 [그림 60] fps 구조체에 핑거프린트 된 주소를 담을 변수를 만들어 줘야한다. 
 

 

GetFingerprint 함수를 사용하면서 구조체를 지정해주는데 선언한 적이 없으므로 컴파일 에러가 난다. 

선언은 Structs.h 파일에 구조체가 선언되어 있으므로 그 곳에 추가하면 된다. 
 

 

 
 [그림 61] Structs.h 파일을 열람한다 

 

 



 
 [그림 62] FINGERPRINTSTRUCT 구조체 세개를 추가해준다. 

 

 

 
 [그림 63] 이제 컴파일하면 에러없이 컴파일 될 것이다. 
 

 

휴~ 졸라 힘들다... 이제 마무리 작업을 해야한다. 제일 빡신작업이 하나 남았는데 아주 중요한 작업이다. 

 

 

 
 [그림 64] 디아블로2 에 최적화된 GamePrint 계열 함수를 교체하기 

 

 

VC++ 의 파일검색 기능을 이용해서 GamePrint 로 찾아보라... 엄청많이 나온다. 대략 50 여 군데가 나온다. 필자는 선별해서 변경하는게 짜증나서 그냥 전부 DbgPrintf 함수로 

바꿔버렸다. 똑똑한 사람은 아예 GamePrint 계열 함수를 뜯어 고치는 방법을 사용할 것이다. 필자는 그 코딩이 더 짜증나서 그냥 검색으로 해당지점을 모두 변경하였다. 심지어
는 MessageBox 출력도 DbgPrintf 로 출력하게 모두 바꿨다. 왜냐면 게임을 실행시키고 후킹을 걸다가 뻑나면 메시지 박스가 뜨면서 버벅대는 바람에 정신을 못차리는 현상이 간

혹있었기 때문이다. 독자들도 출력관련 함수들을 모두 DbgPrintf 로 변경하는 것을 추천한다. 

 

 

 
 [그림 65] D2HackIt.h 파일의 헤더 선언부에 DbgPrint.h 를 추가해야 된다. 



 

 

출력함수를 DbgPrintf 로 변경하고 나면 몇몇놈이 선언이 안됐다고 에러를 낼텐데 D2HackIt.h 헤더파일에 디버그함수의 헤더파일을 추가해주면 에러가 안날 것이다. 자.. 이제 

다 변경하고 컴파일 했는가? 디버깅 메시지를 보려면 VC++ 에서 디버깅모드로 컴파일 해야된다. DbgPrintf 함수를 사용할때 #ifdef _DEBUG 조건을 걸어놔서 디버깅 모드가 아니
면 출력이 안될 것이다. 

 

 
 [그림 66] 개발할때는 디버깅 모드로 컴파일한다. 

 

 

이제 D2HackIt 0.57 버전의 원본소스를 우리것으로 커스터마이징 하는 작업이 끝났다. 모든 코드작성이 끝났고 위에서 언급했었던 환경설정파일을 만들어줘야 한다. 

D2HackIt.ini 라는 파일을 만들어서 이미 앞에서 다 설명했었던 후킹할 지점에 관한 바이너리스트링 정보를 적는다. (유전자 식별정보같군.. 그런게 있나몰라.. -_-) 

 

 
 [그림 67] D2HackIt.ini 파일의 내용 

 

(참고: SecurityRemover 부분의 패치사이즈는 실제로 코딩에서 아무런 의미가 없다. 왜? 코딩부분을 보면 Intercept 함수를 사용하지 않기 때문이다. 

 대신에 GetFingerprint 함수로 보안루틴을 패치할 지점을 찾기 위해서 오프셋과 바이너리스트링은 필요하다. 코드를 굳이 설명하지 않아도 

 울트라에디트로 수정하는 것과 완전히 같은 작업을 메모리를 대상으로 하고있다는 것을 알 것이다. 해당 코드조차 분석할 수 없다면 이 문서는 

 독자에게 아무런 지식도 전달할 수 없다. 정공학(프로그래밍)부터 관심을 가져야될 것이다.) 

 

 

컴파일 완료된 D2HackIt.dll 파일은 Release 라는 디렉토리에 생성되어 있을 것이다. 이 DLL 파일과 환경설정파일인 D2HackIt.ini 를 후킹할 대상 게임의 실행파일이 있는 디렉

토리에 복사해준다. 해당 게임에 인젝션 시켜서 실행할 것이다. 아직 우리는 로더를 만들지 않았기 때문에 로더역할을 해줄 놈을 골라야 하는데 필자는 유명한 후킹라이브러리

인 Detours 에서 제공하고 있는 withdll.exe 유틸리티를 사용하였다. 이 놈은 소스까지 공개되어 있어서 공부하기에도 좋다. 필자가 시간이 된다면 추가 문서에서 D2Loader 를 

분석해 볼 것이다. (참고: Detours 라이브러리의 샘플을 컴파일 시켜야 withdll.exe 를 얻을 수 있을 것이다.) 

 

 

이제 withdll 유틸로 게임을 실행 시켜보자. 
 

 

 
[그림 68] withdll 을 이용한 D2HackIt.dll 인젝션 

 

 

withdll 은 소스를 자세히 훑어보진 않았지만 CreateProcess 로 실행시키는 구조인걸로 알고 있다. 어쨌든 로더는 다음에 생각하자 이것도 빡시니까.. 

 

 



 
 [그림 69] 게임의 채팅창 기능을 완전히 가로챈 장면 (이제부터 DebugView 같은 외장형 출력기는 필요가 없다. ㅎㅎㅎ) 

 

 

자.. 이제 위의 그림69 에서 보는 것과 같이 완전히 채팅창의 기능을 제어할 수 있으므로 게임에 로그인 한 이상 DebugView 같은 외장형 디버그 출력기에 의존할 필요가 없고 
직접 게임을 하면서 레지스터 상태출력, 패킷내용 출력 또는 스택상태를 덤프해서 찍거나 특정 버퍼내용을 출력해서 볼 수 있다. 이 얼마나 아름다운가... D2HackIt 이라는 디

아블로2 해킹 키트(kit)가 처음 공개되었을때도 원 제작자는 디아블로2의 채팅창을 가로채서 출력함수로 이용하도록 하는 기본적인 기능만 넣고 배포하였다. 추 후에 다른 개발

자들이 참여하면서 채팅창 후킹함수를 API 사용하듯 끌어다 사용해서 추가 플러그인 개발이 이루어졌고 스니퍼, 아이템 자동획득기, 캐릭터 좌표 출력기, 매직 아이템 성공확률 

출력기 등등 오만가지가 개발되었다. 이렇게 개발된 후킹함수들이 결국에는 게임 API 와 마찬가지라서 D2HackIt 개발사이트에서는 이를 문서화하여 디아블로2 게임의 개발 SDK 

처럼 공개하고있다. 하나의 게임이 코드 인터셉트 후킹을 통해서 완전히 재구성 될 수 있다는 것을 제대로 보여준 케이스다. 

 

어쨌든.. 부가설명은 뒤에서 하기로 하고.. 일단 우리는 여기서 한가지를 해결하고 넘어가야 된다. 그것은 바로 우리가 채팅창에 레지스터 상태같은 디버깅 정보를 뿌릴 때 그 

내용이 서버에 전송되지 않도록 해야 한다는 것이다. 그렇기 때문에 채팅창에 '#'문자로 시작되는 입력이 들어오면 화면에 레지스터 상태를 출력하고 버퍼를 바로 청소해서 서

버에 빈 문자들이 전송되도록 수를 써야 한다는 것이다. 그래야 주위의 게임유저가 보지 않을 것 아닌가.. (정상적인 유저를 방해 하려는 목적은 아니니까..) 일단은 문제점이 

있다는 것을 기억하고 채팅창에 레지스터 상태를 출력해보는 것부터 먼저 차근차근 해보도록 하자..!! 

 

레지스터 상태 출력을 위한 소스수정 
자.. 그렇다면 어떻게 수정을 해야지 레지스터 출력을 할 수 있을까? 

앞에서 설명했지만 이미 우리는 채팅창에 출력을 할 수 있다. 그렇다면 레지스터 값만 뿌려주면 간단한 거라고 생각할 것이다. 그러나 실제로는 아주 간단하지는 않았다. 그 부

분은 진행하면서 설명하기로 하고 일단은 여러분이 이미 생각한대로 레지스터 출력루틴을 만들어보자. 

 

 
[그림 70] D2HackIt 의 레지스터 출력루틴(우리는 이것을 그대로 사용할 수 없다!) 

 

위에서 빨간박스를 보라.. D2HackIt.h 파일의 내용인데 레지스터를 다루는 부분이 보이는가? 이미 D2HackIt 은 SHOW_REGS 라는 매크로를 만들어서 레지스터 상태를 출력해서 보

는 기교를 부리고 있었다. 그러나 앞에서 이미 설명했던 부분을 다시 언급하는데, fep->GamePrintInfo 함수는 디아블로2의 채팅출력창 루틴을 호출한다. 즉, SHOW_REGS 매크로

를 우리가 고대로 사용하면 프로그램이 개작살난다.(없는 함수주소를 호출해서 EIP 가 그리로 점프하기 때문에 뻑나는 것이다!!) 그렇다면 우리는 이미 이 게임(현재 대상게임)

의 채팅출력창을 호출할 수 있으니까 함수만 바꿔주면 되지 않겠는가? 라고 생각할 것이다. 물론.. 그게 맞다.. 아주 정확하다.. 

그러나 세상은 그렇게 호락호락하지 않다. 쉽게 생각할 수도록 복병도 많은 법.. 



실제로 GamePrintInfo 함수는 여러단계의 함수로 구성되어 최종 마지막 함수에서 인라인어셈블리로 디아블로2 채팅출력창을 호출한다. 필자도 그렇게 비스므리하게 코딩을 해서 

테스트를 했다. 그랬더니.. 프로그램이 정신 못차리고 뻑나버리는게 아닌가.. 아마도 버퍼가 여러단계의 함수 사이를 거치면서 주소안에 주소가 들어가는 오류를 범한것 같은데 

그냥 귀찮아서 매크로부분의 코드를 아예 떼어다가 필자의 후킹루틴에 박아버렸다. 다음이 바로 그 소스이다. 

 

 

[그림 71] GameChatHooker.cpp 파일을 위와 같이 레지스터를 출력하도록 소스수정 
 

위의 소스를 읽어보면 GameChatHooker 함수만 나와 있는데 GameChatHooker_STUB 함수는 달라진게 없다. (문서작성이 오래걸리자 게임의 업데이트 버전이 나오면서 함수주소가 

바뀐것을 제외하면 변한게 없음.) 소스를 위에서부터 대략한번 훑어보자. GameChatHooker 함수가 호출될때는 이미 GameChatHooker_STUB 함수가 후킹을 해서 버퍼를 넘겨준 상태

이므로 Chat 변수에는 채팅입력창의 버퍼가 넘어온다.(호출규약:Calling Convention 을 공부하라) 이 버퍼를 DbgPrintf 함수로 찍어서 DebugView 라는 외장 프로그램으로 출력

해 디버깅을 대비한다. 그 다음은 Chat 버퍼의 문자열이 "#debug" 가 입력되었는지 strcmp 함수로 스트링 비교를 한다. 만약(if 문을 보시오) strcmp(Chat,"#debug") == 0 이면 

Chat 버퍼와 "#debug" 문자열이 일치하는 것이므로 우리의 커맨드가 버퍼에 들어왔다는 소리가 된다. 그래서 이 if 문장의 블럭({} 로 둘러싸인부분)안에서 실행되는 코드는 명

령커맨드가 들어왔을 때에만 실행되는 것이다. 그래야만 선택적으로 레지스터를 출력하면서 정상적인 채팅도 할 수 있다. 이렇게 처리하지 않을 경우엔 어떻게 될까.. 위의 그

림69 의 경우가 된다. "님! 죄송한데요.. 뭐 좀 하나만 물어봐도 될까요?" 라는 단순한 질문만 주구장창 출력되고 정상적인 채팅을 할 수 없다. if 문 블럭안의 코드를 계속 읽

어보면 그림70 의 D2HackIt.h 에서 봤던 REGS 구조체를 하나 선언해주고 __asm {mov __regs.eax, eax} 와 같은 인라인어셈블리 명령을 사용해서 REGS 구조체 각각의 변수에다 현

재의 레지스터 값을 담는다. 그리고 sprintf 함수를 사용해서 미리 마련한 __regs_text 버퍼에 채팅창화면으로 출력할 문자열들과 레지스터 상태를 조합해서 담는다. 그러면 

__regs_text 버퍼에 레지스터 상태가 담긴 문자열이 들어있다. 이 버퍼를 이미 앞에서 설명했던 방법으로 출력한다. 인라인어셈블리 명령으로 __regs_text 버퍼주소를 ebx 에 

로딩하고 게임 속에 존재하고 있는 채팅출력창 함수 0x00422F20(게임 바이너리가 업데이트 되어 신버전으로 주소바뀜) 를 직접 호출한다. 이때 스택정리 add   esp, 0x08 은 필
수이다.(이유를 모르면 호출규약을 공부하라) 또한, 버퍼의 주소를 mov 를 통해서 넘길 것인가 아니면 lea 명령을 통해서 넘길 것인가를 주의해야 한다. mov 명령을 통한 버퍼

지정이 안될 수도 있다. 그럴경우 lea 명령으로 레지스터에 로딩시킨다. 

 

  
<인라인어셈블리 명령만 설명> 

__asm { 

// EAX, ECX, EDX, EBX, ESI, EDI, EBP, ESP 의 4바이트 짜리 레지스터 총 8 개를 스택에 저장하여 32 바이트(16진수 0x20) 만큼 스택을 증가시키는 명령 

 pushad 

 

// [구 버전] 게임이 업데이트 되어 주소가 바뀌었음. 예전 채팅출력창 주소.. 

// mov    eax, 0x00422E00 

// [신 버전] 현재 필자가 테스트 하는 시점의 최신 채팅출력창 주소 

 mov    eax, 0x00422F20 

 

// 버퍼의 주소를 ebx 에 로딩함. mov 명령으로 바꿀수도 있으나 오류가 계속 날 경우 lea 명령 사용 

 lea    ebx, __regs_text 

 

// 인수 전달을 위해 스택에 ebx(버퍼주소) 저장, 채팅출력창 함수 호출 시 두번째 인수임. (arg_8 == ebp+0x0C) 
 push   ebx 

 

// 필자가 출력창부분을 임의적으로 후킹하면서 뽑아낸 상수 값이다. 이 값이 게임 상단에 대문짝 만하게 찍히는 역할을 하는 것으로 추정됨. 

// 채팅출력창 함수 호출 시 첫번째 인수임. (arg_4 == ebp+0x08) 
 push   0x05 

 

// [보충설명] 

// CALL 명령은 두가지가 있다. 일반적인 함수호출(오프셋기법)과 직접호출(다이렉트 호출)이다. 혹시 D2HackIt 소스의 Intercept 함수를 분석해 봤는가? 

// 쉘코드를 만들어본 경험이 있는가? 차이를 설명하자면 먼저, CALL 0xXXXXXXXX 형태의 일반적인 호출은 0xXXXXXXXX 주소가 실제함수의 주소가 아니다. 

// 어셈블리를 많이 접하지 못해본 사람은 착각할 수 도 있을까봐 설명하는데 0xXXXXXXXX 주소는 현재 CALL 명령으로부터 실제함수가 위치한 절대주소까지 

// 거리가 얼마나 얼마나 떨어져 있는가를 나타내는 오프셋 수치이다. 예를들어 CALL 명령이 위치된 주소가 만약 1000 번지일 경우 2000 번지인 실제함수 



// 를 호출하려면 2000 - (1000 + 5) 의 계산으로 나온 CALL 995 가 되는 것이다. 5 는 CALL 명령이 총 5 바이트 길이를 차지하기 때문에 CALL 명령길이 

// 만큼을 추가적으로 더 빼야된다. 이 같은 방식은 지역메모리 공간이 아니라 DLL 에 위치한 함수도 호출할 수 있으며 현재 D2HackIt 의 Intercept 

// 함수가 이렇게 계산해서 가로채주는 역할을 한다. 우리의 DLL 이 삽입되서 인터셉트함수가 실행되면 타켓프로세스 공간에 CALL 명령이 삽입되는데 

// 호출할 주소가 우리의 DLL 속에 있으므로 삽입된 CALL 위치부터 후킹함수까지의 거리를 계산해서 그 오프셋값이 취해지는 것이다. 
// DLL 은 EXE 보다 높은 메모리번지에 로딩되므로 DLL 안의 후킹함수 - (후킹하려고 찾은 루틴위치(타켓 EXE 또는 DLL) + 5) 의 계산공식이 사용된다. 

// 이것이 우리가 보게되는 아주 일반적인 함수호출 모습이다. 

// 그렇다면 두번째인 다이렉트 호출은 직접적으로 실제함수의 절대주소를 지정해서 호출 할 수 있겠구나라고 생각할 것이다. 예상이 맞았다. 그러나 

// 항상 주소를 레지스터에 넣어서 호출해야만 한다. 쉘코드를 만들때도 이 방법을 아주 많이 사용하는데 그 이유는 오프셋을 계산할 필요가 없다는 

// 점과 오프셋을 계산하려고 해도 원하는 함수가 어디에 짱박혀있는지 모르는 상태에서는 불가능하기 때문이다. 그래서 해커들은 미리 자신의 시스템 
// 에서 리버싱을 수행한 후 프로그래밍할 때 eax 레지스터 같은 곳에 알아낸 함수의 주소를 하드코딩으로 박아서 쉘코드를 만든다. 다른 사람들의 

// 시스템이 해커의 시스템과 같은 환경이라면 그 해커가 만든 쉘코드를 사용해도 정상적으로 작동한다. 대부분의 응용 호출기법이 이런식으로 이루어 

// 지고 있다. 여기서도 마찬가지로 0x00422F20 이 채팅출력창 함수라는 것을 리버싱을 통해서 이미 알고있었기 때문에 직접적으로 절대주소를 지정해서 

// 호출 하는 것이다. (물론, 호출방법이 이것만 있는 것은 아니다. push, pop 의 조합을 통한 ret(리턴) 호출도 있으나 이건 어디까지나 비정상적인 

// 방법이므로 추후에 발표할 "Advanced Windows Shellcode in Unicode" 문서에서 다룰 예정이다.) 

 

// 다음의 호출을 통해서 채팅출력창 함수가 강제 호출된다. 

 call   eax 

 

// 다음은 호출규약을 공부하면 알 수 있는 명령이다. Calling Convention 이라고 검색하면 많은 정보를 볼 수 있을 것이다. 호출규약 공부시는 C++ 

// 호출규약도 필히 익혀둔다. 오늘날의 프로그램들이 VC++ 로 개발된 것이 태반이고 기본적으로 C++ 계열로 개발되기 때문에 필수사항이라고 할 수 

// 있다. 일단 간단한 설명을 하면 위에서 두개의 인수를 스택에 저장했으므로 함수호출시 함수 안에서 스택정리가 일어나지 않는다면 직접 제거해줘야 

// 한다. 그렇지 않을경우 ESP(스택포인터) 가 꼬여버려서 GameChatHooker 함수가 끝나고 리턴될때 엉뚱한 주소로 점프하면서 개작살 나게된다. 

// (최초 작업시 함수안에서 스택정리가 되는 줄 알고 이 한 줄 때문에 하루가 가까운 시간을 허비했었다. D2HackIt 에 참고가 없는 부분임. 또한, 
// D2HackIt 에는 필자가 구현하고 있는 스택복구도 기능도 없다. 그래서 D2HackIt 은 스택복구를 안하려고 mov 와 같은 스택과 관련없는 부분만 

// 찾아서 후킹을 걸고 있다. ) 

 add    esp, 0x08 

 
// 다음 명령은 위에서 스택에 저장했던 8 개의 레지스터들을 원래값으로 복구한다. 

// 바로 위의 add    esp, 0x08 을 해주지 않으면 실제로 popad 에서 push/pop 명령짝이 안맞기 때문에 스택에서 값을 꺼내면 엉뚱한 값이 뽑아지므로 

// 스택이 꼬여버린다. 그러므로 리턴할 때 작살나는 것이다. 

 popad 

 

 

 
[그림 72] 채팅입력창에 레지스터 출력 커맨드 입력 

 



 
[그림 73] 레지스터 상태 출력화면 (팀명이 정해지지 않아서.. RootClub 이넹.. powerhacker.net 으로 찍었어야 되는디.. 지금쯤 패치됐을라나.. 쩝 ㅡ.ㅡ;) 

 

자.. 위의 화면을 보라. "##debug" 를 입력하니까 레지스터 상태가 출력되는 것이 보이는가? ㅎㅎㅎ 아주 재밌다. 그런데 여기서 문제가 한가지 있다는 것을 발견했다. "#" 

이 파티원과 대화를 할때 사용하는 커맨드 식별자라는 것을 나중에 알게 되었다. 그래서 "#" 을 2개 입력해야지 1개가 출력된다. 위에서 DebugView 에 나타난 문자열을 보면 

"#debug" 만 보일 것이다. 그냥 "##debug 를 입력하면 뭐 어때.. 출력만 되면 장땡이지.." 라고 생각할 무렵 한가지 더 문제가 생겼는데 파티를 맺지 않으면 ##debug 라고 쳐도 

"대화가 가능한 파티원이 없습니다" 라는 메시지가 나오면서 레지스터 출력이 안되는게 아닌가... -_-; 큭.. 덴장.. 

그래서 몇번의 테스트를 거친 후 "-" 문자가 원래 게임의 채팅커맨드에 포함되어 있지 않는 것을 확인하고 -debug 로 명령을 바꿨다. 그리고 마지막 한가지 문제를 해결해야 했

는데 그 문제가 하이라이트라고 할 수 있다. 그것은 바로 서버에 내가 친 명령이 전송되지 않도록 하는 것이다. 다음이 수정된 소스이다. 

 



 
[그림 74] 완료된 레지스터 출력소스(함수의 구조는 여기만 바뀌었음) 

 

이전과 비교해서 이 함수만 바뀌었을 뿐이고 나머지 함수는 이전과 같다. 다만 주소는 틀릴 것이다. 그것은 게임 바이너리가 업데이트 되기 때문이다. 그러나 찾으려고 한다면 

몬들 못할까.. 

 

위 그림74 가 그림71 과 달라진 부분을 비교해보면 #debug 가 -debug 로 바뀌었고 마지막에 Chat[0x00] = 0x00 이 추가된 점, 그리고 __regs_text 버퍼를 초기화 하는 것이다. 

설명은 그림에 있다. 이렇게 하면 다음과 같이 레지스터 상태 출력만 나오고 서버로 전송되는 채팅메시지가 전혀 출력되지 않을 것이다. 후킹함수에서 버퍼를 출력하고 바로 지

워버렸기 때문에 서버로 전송되지 않는 것이다. 원래는 채팅입력창에 입력한 레지스터 커맨드인 -debug 와 채팅출력창에 출력되는 레지스터 상태 문자열이 서버로 전송되야 정

상인데 이를 버퍼청소로써 막아버린 것이다. 

 



 
[그림 75] 최종 채팅창 후킹 완성본 (일반채팅 가능/ 레지스터 출력가능/ 서버로 채팅메시지 전송안함) 

 

위의 화면을 보면 일반채팅이 정상적으로 잘 작동되는 것을 보이기 위해서 "흠.. 잘보시라..." 를 입력했다. 그리고 -debug 를 입력해서 레지스터 상태를 출력되도록 하였다. 

일부러 문서를 작성하기 위해서 후킹을 했지만 참 멋지게 작동되는 것 같다. 필자는 X, Y, Z 좌표도 알고있다. 만약 저 게임속 개떼 같이 앉아 물건을 파는 유저들 사이에서 공

중으로 솟구쳐오를 수 있는 커맨드를 만들어서 테스트하면 어떤 반응이 나올까... 상상만해도 아주 재밌는 반응들이 나올 것 같다. 그러나 그렇게 하지는 않을 것이다. 왜냐면 

게임유저들이 재밌게 즐기는데 방해를 하고 싶지않다. 그리고 필자의 본래 의도가 범용후킹을 설명하기 위한 것이므로 이 정도에서 그만 둘 것이다. (날라다니는 걸 보여주면 

험한 꼴 보게 될 것 같아서 두렵다.. -_-;) 

 

----------------------------------------------------------------------------------------------------------------------------------------------------------------------- 

[보너스] 포맷스트링 버그 존재 (어차피 이 게임은 유저용이므로 쉘의 의미는 없다. 그냥 버그라고 할 수 있음) 
 

 
[그림 76] 게임 클라이언트에 포맷스트링 버그가 발견됨 

 

채팅창후킹을 하다가 우연히 발견했다. 위의 화면은 아무런 후킹도 걸지 않은 원래 게임자체 화면이다. 채팅창에 %x 를 입력하면 메모리 주소를 출력하는 전형적인 포맷스트링 
취약점과 동일한 모습이다. 어차피 큰 의미는 없는데 유저용 게임이므로 쉘코드를 딸 필요가 없으므로 그냥 게임시 버그정도의 의미가 전부다. 그렇지만 이 버그를 상대방 채팅

창으로 쏘아 보낼 수 있다면 꽤 흥미롭지 않은가? 원래 이 게임은 채팅창에 % 를 입력할 수 없다. % 는 길드를 맺은 유저와 대화를 할때 지정하는 식별자이기 때문에 채팅창에 



입력해도 이 문자가 상대방한테 전달되지 않는다. 그러나 우리는 앞에서 설명한 후킹을 좀 더 연구하면 상대방 채팅창에 % 문자도 보낼 수 있다. 그렇다면 %x 문자를 받은 유저

는 이 버그 때문에 최소한 클라이언트가 터져서 밖으로 튕겨나가게 될 것이고, 쉘코드를 주입해서 공격한다면 상대방의 시스템으로 침투도 할 수 있을 것이다.. ㅎㅎㅎ 

----------------------------------------------------------------------------------------------------------------------------------------------------------------------- 

 
 

 

 

 

실전 Lesson-2 : 인터넷 익스플로어 후킹으로 암호화 훔쳐보기 
Lesson-2 에서는 우리가 인터넷 사이트를 들릴때마다 설치되는 암호화 모듈들의 통신내용을 후킹으로 가로채는 것을 보여준다. 필자는 D2HackIt 을 범용으로 사용하는 예를 

Lesson-1 만으로는 보여주기에는 부족하다고 판단되어 인터넷에서 다운로드 받아서 작동하는 ActiveX 프로그램들을 대상으로 주제를 선정하였다. 또한 개인적으로 친한동생이 

실제 모의해킹 업무에서 공격테스트를 진행한다고 하기에 도움이 되고자 이 챕터를 만들게 되었다. 그 친구가 디버거로 해당루틴을 잡는 방법을 질문했을 때 디버거로 작업하기
엔 무리라고 생각되어 후킹을 사용하면 공격하기 쉬울거라고 말해줬는데 실제로 많은 분량을 말로 다 설명해 줄 수 없었다. 필자는 말만 앞서는 사람보다 한줄의 코드로 인정받

기를 원한다. 

 

 

모의해킹 히스토리... 
필자가 현업에서 빡시게 일할 때의 경험상 보안업계의 주 고객은 돈을 돌리는(?) 사이트다. 이런 부류의 사이트는 정말 별 쓰잘데기 없는 것에도 상당히 민감하게 반응하기 때

문에 x융권이란 단어도 필히 삼가하고 싶다. 이 돈돌리는 사이트는 상당히 빡시게 작업을 해도 취약점이 별반 나오는게 없을 때가 생기는데 그 이유가 이 암호화와 인증이라는 

것 때문이다. 뭘 좀 해볼려고 하면 암호화 되있고 또 좀 해볼려고 하면 인증서를 넣으란다. 필자처럼 인터넷 뱅킹 사용법도 모르는 사람은 여간 짜증나는게 아니다. 간혹가다가 

또 어떤 사이트는 뚫어보라고 약을 올리기까지 한다. 필자도 겪었지만 실제로 필자가 아는 친구가 더 심한 꼴을 겪었다. 의뢰한 곳에서 뚫으면 인센티브를 주겠지만 못 뚫으면 

되려 깎는다고 했었다고 한다. 인센티브야 어차피 받아도 그 친구가 받는게 아니니까 상관없다지만 되려 깎인다면 그 친구의 입장이 모가될까.. 결국엔 뚫었지만 그 친구에게 

직접주라고했던 인센티브는 고스란히 회사가 먹어치웠다고 하는 전설이.. 그 친구가 받은건 인센티브가 아니라 스트레스만 덤으로 받았다고 한다. 재주는 해커가 부리고 돈은 

해커의 주인이 먹는다는 개념이 판을친다... 썩을.. 

 필자는 돈돌리는 사이트나 나라사이트를 업무로 맡는걸 굉장히 싫어했었는데 정말 재미도 없고 건드릴 것도 찾기 힘든데다 심지어는 로그인할 인증서도 없었다. 최소한 인증서

는 회사가 제공해야 하는게 예의 아닌가.. 본인 인증서를 갖고 공격을 하라니 말도안되는 경우를 봤나.. 뚫어야 한다는 중압감 때문에 스트레스로 줄담배를 필때도 많았다. 재
미가 있어야 해킹을 할 것 아닌가.. 해킹을 공부한 이유가 재미있어서인데 이건 아주 졸려죽을 판국이었다.. 그래서 몸담고있는 회사에 해킹방법을 개발해야 한다고 주장하니까 

프로젝트 투입할 인력도 모자른 판국에 그렇게 리스크(risk)가 큰 곳에 인력을 낭비하는 것은 높은 사람의 결정이 있어야 한다나 뭐라나.. 그래도 필자는 업무에 써먹을 괜찮은 

웹스캐너라도 하나 회사에 만들어주고 나오고 싶었다. 왜냐면 회사가 모의해킹에 사용되면 좋을만한 스캐너를 구입하지 않았기 때문이다. 필자가 아는 분이 만든 성능좋고 국내

실정에 잘맞는 웹스캐너가 있었는데 그런걸 구매하지 않는다니.. 그래서 업무하면서 필요한 부분을 보충해줄 스캐너를 직접 구상하고 있었는데 이건 뭐 코딩도 안들어갔는데 오
늘은 이것 좀 보라고 끊고가고 저것좀 보라고 끊고.. 물론 매번은 아니었지만 의지가 있을때 한자리에 앉아서 계속 몰두할 수 있는 연속성이 보장되지 않는한 개발의욕의 상실

로 이어졌다. 이제는 다시 재미삼아 할 수 있는 여건이 되었기 때문에 이전에 이미 만들었어야 했던 웹스캐너나 웹프락시 같은 업무에서 꼭 필요했었던 툴들을 하나씩 만들어서 

여러사람이 이용할 수 있도록 해보려고 한다. 이 땅의 하드스터디 해커들이 업무에서 편하게 일할 수 있도록... 먹고살기 힘든 판국에 당면해 있어도 이 문서는 그런 필자의 의

지와 노력이 반영되어 약 한달간의 테스트 기간을 거쳐서 만들어졌다. 이 문서가 필자의 의지를 나타내는 시초가 될 것이다...  

 

 

 

무엇을 후킹할려고 한 것인가? 
무엇을 후킹할려고 하는가? 후킹해야 할 대상은 다음의 자바스크립트를 보고 정할 수 있다. 

  

 
[그림 77] 폼 데이타 암호화(자바스크립트) 

 

 

우리가 인터넷의 특정 사이트에서 돈에 관한 민감한 정보들을 처리할 때 INISAFE 라는 인증서 모듈이 실행되면서 웹에 관련된 정보들을 암호화 한다. 
 

 
[그림 78] 복호화 루틴(자바스크립트) 

 

위의 자바스크립트가 실행되면서 서버로부터 받은 데이타들이 복호화 될 것이다. 위의 그림 77 과 78 은 각각 암/복호화가 자바스크립트로 구현된 것이며 이것은 인터넷에서 아

무나 받을 수 있는 .js 의 자바스크립트 파일에 존재한다. 그림77 의 EncForm 자바스크립트 함수의 구현부분을 보면 obj.MakeFileData 와 같은 식으로 함수를 호출해서 데이타

를 암호화 시킨다. 그림78 을 보게되면 반대로 obj.Decrypt 복호화 함수를 호출하고 있다. 위에서 MakeFileData 을 호출하는 것과 다를바가 없다. 그렇다면 이 함수들은 실제로 

존재하는 것일까? 그렇다면 어디에 존재하는 것일까? 우리가 인터넷으로 사이트를 돌아다니다 보면 원하지 않아도 설치해야되는 인증서 모듈인 INISAFE 인증서의 COM 모듈(DLL 

파일)에 있다. 이 함수들은 실제 COM 메쏘드로 존재하는 함수들이다. 



 

 
[그림 79] OLE/COM Object Viewer 로 INISAFEWeb60.dll 을 보면 메쏘드들이 보인다 

 

 

이미 많은 사람들이 알고 있는 내용이지만 과정을 위해 재차 언급하겠다. OLE/COM 뷰어는 VC++ 을 설치하면 자동으로 설치되는 툴이며 자신의 PC 에 설치되어 있는 많은 종류의 

COM 모듈(ActiveX 도 COM 임) 의 정보를 자세히 볼 수 있다. 위 그림79 에서는 INISAFEWeb 이라는 인증서 모듈이 필자의 PC 에 자동으로 COM 모듈을 등록해 버리기 때문에 나타

나는 정보이다.(INISAFE 가 등록한 것이지 필자가 일부러 등록한 것이 아니다!!) 함수들의 목록이 나타나는데 필자는 여기서 보이는 함수들 중 About 이라는 함수를 일단 호출

해봤다. 

 
[COM 모듈의 함수 호출해 보기] 

 

 
[그림 80] Controls 항목 

 

 

 
[그림 81] 설치된 모듈 

 

 



 
[그림 82] 클립보드로 모듈의 클래스 아이디와 OBJECT 태그를 복사한다 

 

 

 
[그림 83] HTML 태그속에 붙여넣기(에디트플러스 편집기) 

 
위와 같이 복사된 클래스 아이디와 OBJECT 태그를 에디트플러스 편집기로 기본 생성한 HTML 태그의 BODY 속에 붙여넣는다. 

 

 
[그림 84] 호출할 함수를 선택하기 위해 타입정보를 본다 

 

 



 
[그림 85] About 함수의 프로토타입을 본다. 

 

 

 
[그림 86] About 함수 호출코드를 자바스크립트로 작성 

 

위와 같이 객체의 이름을 test 라고 주고 자바스크립트로 test 객체의 About 함수를 호출해본다. 

 

 

 
[그림 87] About 함수가 호출된 화면 

 

우리의 PC 에 설치된 COM 모듈은 클래스 아이디(CLSID)만 알면 어떤 프로그래밍 언어를 사용하더라도 호출이 가능하다는 것은 프로그래밍을 해본 사람은 다 알 수 있는 내용일 

것이다. 심지어는 PHP 로도 호출할 수 있다. 

 



 
[그림 88] 후킹해 볼 함수를 선택하라 

 

위의 두 함수는 필지가 후킹을 해볼려고 선택한 함수들이다. 그림78 에서 사용된 Decrypt 함수도 볼 수 있다. 오른쪽에 Decrypt 함수의 원형(프로토타입) 이 보인다. 이 함수는 

두개의 인자로 ciphername 과 data 를 받아서 복호화 하는 루틴이라는 것을 알 수 있다. Encrypt 함수 역시 Decrypt 와 같은 프로토타입을 갖는다. 그럼 이 두 함수를 위에서 
테스트했던 방식으로 자바스크립트 문법으로 호출할 수 있을 것이다. 하지만 문제가 한가지있다. 그것은 우리가 ciphername 과 data 로 넘어가는 인자 값이 어떤식으로 이루어

져있는지 정보를 알지 못한다는 것이다.(혹자는 "나 그거 아는데.."라고 할지 모른다. 포인트를 제대로 잡고 읽어야 한다. 이 짓을 하는 목적이 후킹을 사용하는 범용적인 예에 

불과하지 인증서 암복호화만을 위한 목적은 아니다.) 그렇기 때문에 후킹을 걸고 정상적인 통신과정에서 Decrypt 나 Encrypt 함수가 호출될 때 인자들을 가로채서 뭐가 넘어가

고 있는지 눈으로 볼 필요가 있는 것이다. (사실상 후킹이 됐다면 굳이 자바스크립트를 사용할 필요가 없다. 후킹함수에 프로그래밍해서 넣으면 되기 때문이다.) 

 

 

 
[그림 89] COM 모듈 파일이 어디 있는지 경로를 알려준다 

 

OLE/COM Object Viewer 에서 해당 COM 모듈의 실제 파일이 어디있는지 경로가 나와있으므로 해당 파일을 IDA Pro 로 열어서 역어셈블을 한다. 

 



 
[그림 90] 팩킹되어 있다. (-_-;) 

 

필자가 문서를 준비하고 있을 때는 분명히 팩킹이 안되어있었는데 얼마안된사이 팩킹이 되었는지 DLL 파일을 역어셈블 시키면 위와 같이 나온다. 

일단 유니버셜 언팩커라고 하는 IDA Pro 의 만능 언팩킹 기능을 사용해서 간단히 해결해 보려고 했다.  
 

 

 
[그림 91] DLL 을 로딩하는 런처역할의 EXE 파일을 디버거에 지정 
 

 

 
[그림 92] IDA Pro 의 유니버셜 언팩커 플러그인을 사용하여 언팩킹 시도 

 

 



 
[그림 93] 모라고 그런다 

 
플러그인을 사용하면 잘 작동 안될 수 도 있으니까 구미에 맞게 소스를 수정해서 쓰라는 경고가 나온다. 

YES 를 누르면 디버거 모드로 들어가면서 다음과 같은 메시지가 나오게 된다. 

 

 

 
[그림 94] 디버거를 탐지했다고 언팩킹이 안됨 

 

디버거를 탐지하였으니 종료한다고 나온다. Lesson-1 의 온라인 게임 후킹문서를 쓰던 며칠사이 안티디버깅 루틴과 팩킹이 INISAFE 에 추가되어 있었다. 왠일인가라는 생각이 

들었다. 여태까지 돈과 관련된 민감한 사이트의 인증서 프로그램을 독식한 이 회사의 제품이 안티디버깅이나 팩킹이 안되어 있었던 것에 의아해하고 있었던 필자의 뒷통수를 때
렸다. 드디어 ActiveX 의 DLL 도 팩킹이 되는 시점에 왔구나라는 생각이 들었다. 이런.. 제길... 필자가 문서를 작성하는데 한없이 시간을 투자할 여건이 안되기 때문에 언팩킹

에 메달려있을 시간이 없었다. 어차피 언팩킹문서는 다음버전 문서에 포함해서 발표할 작정이었기 때문이다. 

 그래서 설치된 파일을 모두 다 지우고 다시 사이트에 접속해서 ActiveX 모듈을 다시 설치했다. 그랬더니 재미난 일이 생겼는데 팩킹이 되지 않은 버전이 설치되는 것이었다. 

버전을 봤더니 v6,0,0,17 버전이었고 팩킹된 버전은 끝자리가 14 였다. 오히려 최신버전이 팩킹기능을 없애고 나온 것이다. 또, 웃긴건 팩킹된 버전을 쓰는 사이트와 그렇지 않

은 사이트가 뒤섞여 있다는 것이다. 아마 필자생각에 모든 EXE 와 DLL 을 팩킹시켜서 배포하니까 느려서 다시 팩킹이 안된 상태로 재배포 한 것 같다는 생각이 든다. 우리나라 

같이 속도에 민감한 나라는 웹에서 프로그램이 뜨는데 1초만 느려져도 "파파팍" 눈치채는 사람이 많아서 그런가.. ㅎㅎ 어쨌든 간단하게 테스트만 진행하고 넘어갈 것이므로 다

음 설명으로 넘어가겠다. 

 

 

다음은 INISAFEWeb60.dll 파일에서 Decrypt 로 검색한 것이다. 

 

 
[그림 95] Decrypt 로 검색한다. 

 

 

 
[그림 96] Decrypt 함수는 다른 DLL 에 있다. 

 

검색한 것을 따라가면 그림96 과 같이 GetProcAddress 가 나오는 것을 볼 수 있다. 이 경우 lib_Decrypt 문자열 주소가 저장되고 GetProcAddress 함수가 바로 뒤따라 나오는 걸

로 봐서 다른 DLL 파일에 Decrypt 함수가 있다는 것을 바로 알 수 있다. GetProcAddress 함수가 주로 다른 DLL 에 있는 함수를 선택해서 사용할 때 쓰이는 함수이기 때문이다. 

 

 

그럼 어떤 DLL 에 있을까? lib_Decrypt 문자열을 더블클릭하고 크로스레퍼런스를 따라가라. 그리고 그 위치에서 약간 윗쪽으로 올라가서 보면 다음과 같은 곳이 보인다. 

  



 
[그림 97] INIWebCrypto.dll 에 실제 함수가 있음 

 

그렇다.. 그림97 에서 처럼 실제 함수는 INIWebCrypto.dll 파일에 있다는 것이다. 그렇다면 실제 함수가 있는 곳으로 가보자. 다시 IDA Pro 로 역어셈블을 시도한다. 

 

 
[그림 98] 역어셈블 된 Decrypt 함수의 모습 

 

위 그림98 은 INIWebCrypto.dll 파일의 Decrypt 함수가 역어셈블된 부분인데 여기서 ※0 항목이 이 Decrypt 함수의 첫번째 인수이고 ※1 항목이 두번째 인수이다. 그림78 의 자

바스크립트로 호출하는 Decrypt 함수를 보라. obj.Decrypt(ciphername, data) 라고 호출할 것이다. 여기서 ciphername 은 arg_0([ebp+0x08]) 이고 첫번째 인수이며 그림98 에서 

※0 항목이다. 마찬가지로 data 는 arg_4([ebp+0x0C]) 이고 두번째 인수이며 그림98 에서 ※1 항목이다. 즉, arg_0 인 [ebp+0x08] 값과 arg_4 인 [ebp+0x0C] 값을 후킹으로 가로
채서 외장 로거(External Logger)인 DebugView 에 출력하도록 할 수 있다. 

 

 

자.. 여기서 질문을 한가지 해보자.. 

코드인터셉트 후킹은 지점을 알아야 가로챌 수 있다고 했다. 가로채려는 지점을 어디로 선정하면 가장 최적의 경우가 될 것인가? 

그 지점은 ebp 를 베이스로 지정할 수 있는 시점부터라면 어디든 상관이 없다. 다시말해 mov ebp, esp 라는 코드가 그림98의 두번째 어셈블리 라인에서 보일텐데 이 ebp 와 esp 

를 일치시키는 시점이 바로 Decrypt 함수가 스택을 안전하게 사용하기 위해 스택기준점(베이스 프레임포인터) 을 잡는 시점이다. 그렇기 때문에 최소한 2번째 라인보다는 뒤에

서 가로채기를 해야 한다는 것이다. 생각을 해보라.. 예전에 BOF 를 죽도록 공부하던 시절을 기억하는가.. 리턴어드레스라고 하면 자다가도 벌떡일어나서 ebp+0x04 라고 저절로 

튀어나오던 때가 있었다.. ebp+0x04 가 리턴어드레스라고 무턱대고 외칠때 ebp 는 이미 함수속으로 진입한 시점의 값이고 스택한테 뒷일을 부탁받은 상태이다. 즉, 스택(주의! 

esp 라고 안부르고 스택이라고 말하고 있다)과 ebp 는 하나가 된 상태이다.(mov ebp, esp) 스택은 ebp 에게 뒷일을 부탁한다고 혼자서 달리기 시작한다. ebp 는 함수에 진입해

서 스택한테 뒷일을 부탁받으면 그 자리에서 계속 기다리고 있지만 스택은 나중에 돌아오겠다는 약속만 한채 혼자서 몸을 던진다. 그래서 우리는 ebp 가 스택의 고정값이라는 

점을 이용해 리턴어드레스를 쉽게 지정할 수 있게 되는 것이다. 또한 ebp 를 이용하여 ebp+0x08 은 함수호출 시 넘어온 첫번째 인수위치를 뜻하고 ebp+0x0C 는 두번째 인수가 

된다는 공식이 되는 것이다.(EBP 와 ESP 의 은밀한 관계를 알고 싶으면 뒤에서 덧붙일 그림을 참고하라!) 이것이 베이스프레임 포인터(ebp)의 역할이다. 그러므로 이 코드가 후

킹되면 곤란하다. 
 

후킹위치 선정의 설명이 길어졌는데 어쨌든 세번째 어셈블리 라인부터 후킹지점이 될 수 있는지 따져보자. 그림98 의 sub esp, 14h 는 스택포인터(esp)에서 0x14 를 빼서 직접

적인 스택포인터의 변경을 가한다. (스택포인터는 EIP 처럼 CPU 가 사용하는 스택의 현재위치를 말하므로 스택이라고 말해도 개념상 동일하다) 원래의 위치에서는 이 명령이 지

역변수 공간할당으로 작용하지만 우리의 후킹함수 속으로 복사되서 작동할 땐 0x14 만큼 스택포인터에서 빼버리기 때문에 우리의 후킹함수가 혼란스럽게 된다.(우리의 후킹함수

라고 스택을 사용 안하는건 아니니까) 결국 변경된 스택포인터를 기준으로 리턴주소를 참조하게 되므로 나중에 프로그램이 뻑나게 된다. 또한, 우리는 Lesson-1 에서 후킹시 

CALL 을 후킹하면 우리의 후킹함수 속에서 호출되므로 뻑난다고 하였다. 그러므로 CALL 도 후킹지점이 될 수 없다. 그렇다면 이제 5 번째 6번째를 보라. push eax / lea ecx, 

[ebp+var_8] 두 명령의 OPCODE 길이를 합친다고해도 총 5 바이트가 되지 못한다. 다시 다음 그림99 에서 8, 9, 10 어셈블리 라인을 보라. 

 



 
[그림 99] 후킹 대상지점 선정 참고화면 

 
위에서 보면 8, 9, 10 이라고 설명을 붙여 놓았는데 무슨 소리냐면 8 라인의 어셈명령과 9 라인의 어셈명령이 OPCODE 를 합쳐보면 총 4 바이트이다. 마찬가지로 9, 10 라인의 

OPCODE 를 합쳐봐도 명령의 길이가 총 4 바이트이다. 즉, 5 바이트 이상이 되야 후킹함수를 삽입할 수 있기 때문에 이를위해 8, 9, 10 과 같이 세개의 어셈블리 명령을 가로채

야 한다는 결론이 나올 수 있다.(8, 9 라인의 4 바이트와 10 라인의 1 바이트를 가로채어 5 바이트를 후킹하는 건 할 수 없다. 각 OPCODE 는 고정된 명령크기를 갖고있기 때문

이다.) 얼마나 비효율적인가? 후킹함수에 3 개의 어셈블리 명령이 복사되므로 3 바이트, 1 바이트, 3 바이트의 총 7 바이트가 복사되며 후킹함수가 작동할 때마다 실행될 것이

다. 더 비효율적인 것은 3 개의 어셈블리 명령이 그 속에서 아무런 탈을 일으키지 않도록 보장하는 코드를 작성해야 한다는 점이다. 지금같은 8, 9, 10 어셈명령을 후킹할때 발

생하는 문제점은 push eax 때문에 후킹함수 속에서 4 만큼 스택을 증가시키므로 복구작업을 하지않으면 리턴 시 엉뚱한 주소로 점프해서 프로그램이 박살날 것이다. 혹시라도 

8, 9, 10 어셈명령들 중에서 변수를 참조하는 놈이 있었다고 가정했을때 ebp 기준기법이 아닌 esp 기준기법이 사용됐었다면 더 골치아픈 변수 복구작업도 해줘야 한다. 후킹시 

얼마나 쉽게 후킹을 하느냐 아니냐는 후킹지점을 얼마나 잘 선정하느냐가 될 수 있는 것이다. (디아블로2 후킹 지점이 스택을 다루는 부분을 피해간 이유일 것이다.) 

 

다행히도 필자는 깔끔하고 다루기 쉬운 1 개의 어셈명령으로 된 후킹대상 지점을 바로 14 번째라인에서 찾았다. 그림99 에서 보는 것처럼 mov ecx, offset unk_100670F0 명령이

며 코드 길이가 5 바이트이다. 또한 ecx 레지스터값 밖에 바꾸지 않아서 스택복구같은 처리가 따로 필요없다. 게다가 이 지점에서 [ebp+0x08] 처럼 인수를 뽑는 것도 아주 쉽

다.(호출규약을 보면 알 수 있음) 이제 이 부분을 후킹하는 코드를 만들었다. 

 

 
[그림 100] 후킹코드 작성 

 

위와 같이 후킹코드를 작성하며 Lesson-1 에서 GameChatHooker.cpp 와 같이 후킹함수만 넣어둔 파일을 작성해서 VC++ 의 프로젝트에 추가해주면 된다. 

 

그리고 ServerStartStop.cpp 에 패치루틴을 수정한다. 

 



 
[그림 101] ServerStart 함수부분 코드 

 

Lesson-1 에서처럼 GetFingerprint 함수부분과 Intercept 함수부분 말고는 특이한게 없을 것이다. 
나머지 프로토타입 선언과 구조체 추가부부은 Lesson-1 에 이미 다 설명된 부분이므로 추가 설명하지 않는다. 

 

 
[그림 102] 후킹할 실행파일 이미지(DLL)와 검색할 바이너리스트링 지정 

 

DLL 도 PE 구조 이기 때문에 DLL 에 DLL 을 끼워넣을 수 있다. 또한 이런 방식은 이미 필자가 다른 프로그램들을 후킹해보면서 많이 써왔던 방법이다. 

 

 
[그림 103] DLL 이라서 아예 DLL 바이너리 속에 정보를 박아버린다 

 

앞서 Lesson-1 에서는 withdll 을 사용하였는데 지금은 상황이 좀 다르다. 왜냐면 DLL 은 직접 CreateProcess 로 생성해서 실행할 수 없기 때문이다.(rundll 이 있다고 테클걸

려나.. ㅎㅎ) DLL 을 리버싱해서 함수를 후킹하면 이놈을 끌고 들어가는 실행파일(EXE)이 있어야 된다. 그럼 실행파일을 withdll 로 실행시키면 되지 않겠냐고 하겠지만, 그것

도 맞는 말인데 생각을 한번 잘 해보자.. 이 실행파일이란 놈은 내가 실행시켜서 작동안하는 경우도 있다. 즉, ActiveX 계열 프로그램은 인터넷의 특정 사이트에 접속했을때 서

버에서 전송받는 ActiveX 코드로 작동되는 것이 대부분이다. 아마 직접 실행시키면 실행되는 경우보다 안되는 경우가 더 많을 것이다. 그렇다면 실행파일을 뜯어서 분석할 것인

가? 언제 실행파일까지 분석하고 앉아있나.. 요즘같이 먹고살기 힘든 세상에 시간이 그렇게 많이 남아도는 사람이 본인만 있지는 않을 것이다.(ㅋㅋㅋ 사실 본인도 바빠서 실행

파일 분석까지는 할 수 없고 하고 싶지도 않다.. 재미도 없을 뿐더러 아주 지겨운 작업이다..) 

그렇기 때문에 우리는 INIWebCrypto.dll 이 알아서 D2HackIt.dll 을 끌고 들어가라(로딩하라)고 요구해야 한다. 이 작업을 하기 위해서 Detours 후킹 라이브러리에서 제공하는 

setdll 이라는 유틸리티를 사용했다.. (휴~ 엄청 많이 썼다.. 힘들어 죽갔군..) 

그림103 에서 빨간 줄을 처 놓은 것이 보이는가..? 

D2HackIt.dll 이 INIWebCrypto.dll 파일의 임포트테이블에 처박히는 모습을 찍은 것이다. 이제부터 INIWebCrypto.dll 을 끌고 들어가는 놈은 D2HackIt.dll 도 같이 끌고들어가서 

INIWebCrypto.dll 을 후킹하게 될 것이다. 우리는 인터넷을 사용하는 도중 어떤 HTML 코드에 의해서 ActiveX 가 실행되던지 상관할 필요가 없다. 단지 우리는 DebugView 만 켜

놓고 로깅을 보면된다. 

그러나 세상만사 쉬운게 하나도 없다고 About 함수를 호출하는 자바스크립트 명령을 Decrypt 함수로 바꾼뒤 html 파일로 저장해서 열어봤더니 INIWebCrypto.dll 을 로딩할 수 
없다는 오류가 발생하였다. 예상에 없었던 상황이 발생하니 어디에서 오류가 나는지 확인을 해야했다. 그러나 DebugView 에 아무런 로깅도 남지 않는 것이었다. 문제점을 찾던 

중 INIWebCrypto.dll 대신 INISAFEWeb60.dll (실제 COM모듈)에 D2HackIt.dll 을 심어보기도 했지만 프로세스 익스플로어로 봤을때 D2HackIt.dll 이 로딩조차 되지 않고 있다는 

것을 알았다. 그래서 필자는 방법을 바꿔가며 여러가지 테스트 했고 결국 프로세스 공간에서 이미지를 갖고오지 못하고 있다는 것을 알게 되었다. 전혀 예상치 못한 일이 생긴

것이다. 그래서 방법을 바꿔 DLL 에 D2HackIt.dll 을 삽입하지 않고 인터넷 익스플로어를 실행시키면서 주입하도록 변경하였다. 



 

 
[그림 104] 인터넷 익스플로어가 직접 D2HackIt.dll 을 로딩하게 함 

 

그래서 필자는 위와 같이 withdll 을 이용하여 D2HackIt.dll 을 인터넷 익스플로어에 주입시켰다. 

이때 ServerStartStop.cpp 파일을 수정하였고 첫부분의 DLL 강제로딩 목록에 INISAFE 모듈들을 나열하였다. 

  

 
[그림 105] DLL 을 강제로 로딩함(디아블로2 후킹에서 사용하는 방법) 

 

여기서 주의할 것이 하나 있는데 각각의 파일들이 어떤 디렉토리에 위치해 있는가이다. D2HackIt.dll 과 D2HackIt.ini 는 C:\WINDOWS\SYSTEM32 디렉토리에 있다. 그리고 

INIWebCrypto.dll 과 INISAFEWeb60.dll 은 C:\Program Files\INITECH\INISAFE Web V6 디렉토리에 있으며 INIcrypto30.dll 은 D2HackIt 과 마찬가지로 SYSTEM32 디렉토리 밑에 있

다. 필자가 withdll 을 이용하여 인터넷 익스플로어에 D2HackIt.dll 을 끼워넣는 위치는 C:\Program Files 밑에있는 Internet Explorer 디렉토리이다. 그렇기 때문에 강제로딩 

항목에 전체경로를 적어준 것이다. 이렇게 하지 않으면 프로세스 익스플로어로 봤으때 DLL 들이 강제로딩 되지 않는다.(환경변수의 PATH 에 적어주지 않았으므로.. 이때까지 이 

부분이 문제가 되리라고 미처 생각을 하지 못했음. 뒤에서 이유가 나옴..) 
환경설정 파일인 D2HackIt.ini 도 다음 처럼 바꿔야 한다.(D2HackIt 은 자신이 존재한 디렉토리를 베이스로 하기 때문에..) 

 

 
[그림 106] 환경설정파일 D2HackIt.ini 파일에 전체경로 지정 

 
 

그 결과 그림107 처럼 프로세스 정보를 보면 정상적으로 인터넷 익스플로어의 프로세스 공간에 DLL 들이 강제로딩된 것을 확인할 수 있다. 

(필자의 인터넷 익스플로어는 실행시키면 그냥 빈페이지임.. 그렇기 때문에 강제로딩 되었음을 알 수 있음) 

 



 
[그림 107] D2HackIt.dll 이 로딩되어 있고 다른 모듈들도 정상적으로 끌고들어왔다. 

 

위 그림107 은 인터넷 익스플로어 실행시 D2HackIt.dll 을 주입시킴으로써 D2HackIt.dll 이 정상적으로 다른 DLL 들을 끌고 들어왔음을 보여준다. 인터넷 익스플로어의 프로세

스 공간에 로딩되어 있기 때문에 당연히 INIWebCrypto.dll 이 수정될 것으로 예상했으나 프로세스 익스플로어에 뻔히 보이는 로딩된 이미지를 찾지 못하는 것이었다. 심지어 

DLL 이 로딩되는 시간차가 발생되는 것이 아닌가 생각되어(INIWebCrypto.dll 이 로딩되는 것보다 D2HackIt 이 먼저 로딩되는 상황이 생긴 것으로 착각..) INIWebCrypto.dll 이미

지를 메모리에서 찾지 못할 경우 5 초 간격으로 반복해서 바이너리를 스캔하는 함수를 쓰레드로 작성하여 돌렸다. 그 시도가 다음의 화면모습이다. 

 

 
[그림 108] 쓰레드로 반복해서 이미지를 검색 (0x0 으로보아 이미지를 메모리에서 못찾음) 

 

그림108 과 같이 GetBaseAddress 와 GetImageSize 함수가 계속 0x00 을 반환하면서 실패를 반복하고 있다. 이 두개의 함수는 DbgHelp.dll 의 toolhelp 관련 함수로 프로세스를 

뒤져서 로딩된 메모리 위치와 그 이미지의 사이즈를 리턴하게 된다. 결국 이 부분을 해결하기 위해서 이삼일을 공중으로 날려버렸고 문제점을 알아내게 되었다. 이 문제점은 뒤
에서 보겠지만 시작에 불과하다.. 

  



 
[그림 109] toolhelp.cpp 디버깅으로 불일치 스트링 찾음 

 

그림109 와 같이 toolhelp.cpp 를 디버깅해보니 FindImage_toolhelp 함수에서 lpme->szModule 과 ModuleName 이 서로 불일치하고 있었다. 즉, lpme->szModule 은 메모리에 로딩
된 모듈의 이름이고 ModuleName 은 우리가 환경설정 파일에 입력한 디렉토리 경로까지 모두 포함된 모듈네임(우리가 후킹하려고 하는 DLL 파일이름과 경로)이기 때문에 발생되

는 문제였다. 이를 strcmpi 함수로 비교하니 당연히 이미지를 못찾은 것으로 나올 수 밖에 없는 것이다. -_-; 다음과 같이 수정해서 이 문제를 해결하였다. 

 

 
[그림 110] FindImage_toolhelp 함수를 이름만 비교하도록 수정함 

 

위의 그림110 와 같이 FindImage_toolhelp 함수를 수정하여 GetBaseAddress 함수와 GetImageSize 함수가 정상적으로 작동하였다. 인터넷 익스플로어의 프로세스공간에 로딩된 

INIWebCrypto.dll 이미지 주소를 정상적으로 뽑아내고 있었다. 그러나 첩첩산중이라고 문제가 모두 해결되진 않았다. 
프로세스 익스플로어로 찍어봤을때 분명히 인터넷 익스플로어의 프로세스 공간에 INIWebCrypto.dll 이 로딩된 것을 확인했는데 자꾸 바이너리스트링을 못찾았다고 나오는 것이

었다. 정말 못찾은 건지 아니면 GetFingerprint 함수가 필자에게 공갈을 치는건지 확인할 필요가 있었다. 그래서 언팩킹에 사용하려고 작성한 덤프루틴을 사용하여 메모리에 로

딩되어있는 INIWebCrypto.dll 의 머리채를 잡고 밖으로 끄집어내기로 하였다. 즉, 메모리 이미지를 로컬드라이브로 덤프시키기로 결심했다. 다음의 화면은 필자가 로컬드라이브

로 덤프하는 것을 보여준다. 

 



 
[그림 111] 언팩킹 용도로 쓰던 덤프루틴을 이용하여 메모리의 모듈을 하드로 끄집어내림 

 

위 그림111 의 빨간박스안에 있는 코드를 ServerStartStop.cpp 파일의 ServerStart 루틴 마지막 부분에 집어넣고 GetFingerprint 함수와 Intercept 함수부분은 잠시 주석처리를 

한다.(덤프만 하려함) 그리고 다음과 같이 withdll 로 D2HackIt.dll 을 넣고 인터넷 익스플로어를 실행하면 인터넷 익스플로어의 프로세스 공간에 로딩된 INIWebCrypto.dll 의 

이미지를 로컬 드라이브로 덤프뜰 수 있다. 

 

 
[그림 112] 로컬 드라이브에 INIWebCrypto.dll 이 덤프됨 

 

위에서 보는 것과 같이 메모리의 INIWebCrypto.dll 모듈이 하드에 정상적으로(?) 덤프되었다. 정말 정상적인지 아닌지는 다음의 화면에서 Dependency Walker 라는 VC++ 의 유틸

리티로 확인하여 정상인 것을 확인하였다. 자.. 여기서 메모리를 덤프한 이유는 오류가 발생한다고 한 지점이 타겟모듈에서 바이너리스트링을 못찾았기 때문이므로 직접 

GetFingerprint 함수가 하는 역할을 수동으로 확인함으로써 문제점을 확인하려는 것이다. 그렇기 때문에 덤프한 INIWebCrypto.dll 파일을 울트라에디트 프로그램으로 직접 열어
서 바이너리스트링이 찾아지는지 확인하였다. 

 



 
[그림 113] 메모리에서 덤프한 DLL 에서 바이너리스트링을 찾을 수 없음 

 

헉.. 바이너리스트링을 찾지 못하는 것이었다. 이런경우에 상당히 착각하기 쉬운데 우리가 흔히 EXE 파일의 PE 포맷에 있는 베이스어드레스가 메모리 상의 베이스어드레스와 일

치한다고 DLL 도 메모리에 그 주소 고대로 올라갈 것이라고 착각하는 것과 같은 이치다. 

 

메모리에 로딩된 바이너리의 TEXT 영역 코드는 변화한다 
 

실행파일의 실행코드가 변경된다는 것은 아마 아는 사람은 잘 알고 있었을 테지만 알지 못하는 사람도 많을 것이다. 그 이유는 윈도우즈의 실행파일 로더가 메모리를 재배치하

기 때문에 발생하게된다. 대부분인지 무조건인지는 정확히 알 수 없으나 DLL 의 경우 이런일이 종종 생기게된다. 즉, 위에서 바이너리스트링을 못찾은 이유는 코드영역의 프로

그램 코드가 메모리 재배치의 영향을 받아 변경되었기 때문이다. 확인을 해볼까? 

 

먼저 찾을 바이너리스트링의 일부분을 쪼개서 울트라에디트에서 찾기를 한다. 이때 1회 이상 일치되면 안된다. 

유일한 지점이 발견될 때까지 바이너리스트링을 쪼개서 찾아야 한다. 

 

 
[그림 114] 코드가 바뀐부분 

 

그림114 은 필자가 보기좋게 편집한건데 찾은 부분이 두개로 쪼개져 있는 것을 볼 수 있다. 이런 부분은 덤프한 파일에서 정확히 한 군데만 존재하였다. 그렇기 때문에 실행코

드가 바뀐 것을 알 수 있다. 그림99 를 보라 이 변경된 코드는 mov ecx, offset unk_100670F0 명령부분에서 주소에 해당하며 OPCODE 로는 B9 F0 70 06 10 (주소는 거꾸

로:LittleEndian)이다. 이 mov 명령에서 데이타 위치를 참조하는 주소의 일부분이 06 10 에서 D2 00 으로 바뀐 것이다. 그렇다면 DLL 이 로딩되는 주소가 동적으로 바뀌게 되면 

이 주소도 동적으로 바뀌는가? 그렇다... 쩝.. 언제 어떻게 이 수치가 바뀔지 모르며 그 위치의 주소도 정확히 알 수 없다. 그렇다면 매번 덤프를 떠서 찾아야 하는가? 아니면 

추가적으로 코딩을 해야 하는가? 

Lesson-1 을 정독하였다면 GetFingerprint 함수가 울트라에디트보다 더 강력한 기능이 하나 있다고 언급한 필자의 말을 기억하고 있을 것이다... 

그렇다.. 그 막강한 기능은 바로 이런데 써먹으라고 있는 기능이다. 

 



 
[그림 115] xxxxxxxx 마스크(MASK) 검색기법 

 

위와 같이 바이너리스트링을 지정할 때 xxxxxxxx 부분은 주소가 변경되는 부분이고 나머지는 고정된 부분의 스트링이다. 이것이 마스크(MASK) 검색기법이고 실제로 스타크래프

트와 디아블로 시리즈로 유명한 블리자드사에서 패치를 내놓는 방식이 이 기법을 사용한 것이라고 D2HackIt 제작자들이 말하고 있다. 

이제 메모리에 로딩된 INIWebCrypto.dll 이미지에서 제대로 바이너리 스트링을 찾겠지? ㅎㅎㅎ 산넘어 산이고 세상만사 쉬운일이 하나도 없다. 

여전히 GetFingerprint 함수가 바이너리 스트링을 못찾았다고 DebugView 에 출력을 하고 있었다. 
 

이제 버그는 다 찾은 것 같은데 마지막으로 테스트해도 여전히 바이너리스트링을 못찾고 Decrypt Not Found 만 DebugView 에 찍히는데 이유를 알 수가 없었다. 이런 경우가 있

나... 덤프까지 떴는데 특정부분을 찾지 못하다니 도대체 인터넷 익스플로어의 프로세스 공간은 철통방어가 되어있는 것인가... 별의별 방법을 다 써서 프로세스 공간을 휘집어

댔고 덤프까지 떠서 일일이 확인까지 했는데 못찾는다니 말이 안되는 상황이었다. 심지어 DEP(데이타실행방지) 인지.. 뭔지 CPU 의 방어장치 때문에 그런건지 아니면 

Administrator 가 아니라서 그런건지 할 수 있는 건 다 테스트해봐야 했다. 필자가 사용하는 윈도우가 XP HOME 에디션인데 홈에디션은 XP Pro 하고 달리 Administrator 로 로그

인 할 수 없다. 안전모드가 아니면 아예 로그인이 안되도록 MS 에서 막아놨기 때문에 XP Pro 로 업그레이드 시키고 Administrator 계정으로 로그인을 하고 실행시켜보았다. 말

그대로 개뻘짓이라는 짓은 다 해보았다. 

결국 필자는 마지막이라는 생각으로 그림115 의 환경설정파일이 버퍼에 제대로 들어가는지 확인하기로 하였다. 바이너리스트링이나 한번 찍어서 DebugView 에 출력해서 보기로 

한 것이다. 그러나 정말 어이없는 버그가 존재했다. 

 

 
[그림 116] 환경설정 파일에서 읽어온 패턴이 엉뚱한 값임(버퍼오버플로우) 

 

그림116 과 같이 어이없게도 엉뚱한 바이너리스트링이 로딩되고 있었다. 필자가 확인을 위해 울트라에디트로 각각의 값을 HEX 로 찍어보자 오른쪽에 디렉토리 경로와 

INIWebCrypto.dll 이라는 것이 보였다. 이런.. 찾을 바이너리스트링에 엉뚱한 값이 들어가고 있었던 것이다. 처음에 필자는 D2HackIt 의 파싱오류로 인해서 생기는 문제인지 알

고 해당되는 루틴을 모두 까뒤집어 봤지만 파싱의 오류는 아니었다. 그런데 패턴을 찍는 부분에서 자꾸 엉뚱한 값이 들어가는게 아닌가.. 그래서 DebugView 로 출력시키는 디버

깅 구문의 바로 앞단에 주목했다. 그랬더니 버퍼오버플로우가 발생하는 것 같다는 느낌이 들었다. 왜냐면 DebugView 로 바이너리스트링을 찍어보는 구문 앞부분에 strcpy 로 모

듈 이름을 복사하는 부분이 있었기 때문이다. 직접만든 소스를 사용하지 않고 D2HackIt 을 개조하는 경우이기 때문에 모든 코드를 신뢰했던 필자의 생각에 오류가 있었던 것이

다. Structs.h 파일을 열어서 복사되는 곳의 버퍼가 얼마나 잡혀있는지 보고서야 버퍼오버플로우가 맞구나라는 확신을 갖을 수 있었다. 즉, D2HackIt 개발자들은 환경설정 파일

의 모듈 이름부분에 디렉토리 경로가 들어가지 않는 다고 지네들만의 묵시적인 동의를 했었던 것이다. 결국, 필자가 환경설정파일에 디렉토리 경로까지 집어넣어서 버퍼오버플

로우가 발생한 것이었다. 

 



 
[그림 117] D2HackIt 버퍼오버플로우 발생지점 BugFix 하기 

 

이제 버그는 다 잡았다. 다시 withdll 로 인터넷익스플로어를 실행시키면 INIWebCrypto.dll 이 후킹되어 우리의 함수로 라우팅되는 것을 볼 수 있다. 

 

 
[그림 118] DebugView 로 디버깅 정보를 출력시키며 성공한 것을 확인한 모습 

 

위와 같이 0x00CE8F0B 의 Decrypt 루틴이 우리가 만든 후킹루틴인 0x10001583 로 라우팅되었다. 참고로 후킹소스에서 INIWebCrypto.dll 등등의 DLL 들을 강제로 로딩하면 그 프

로세스 공간(인터넷 익스플로어의 프로세스 공간)에서는 절대로 다시 로딩되지 않는다. 그래서 D2HackIt 이 인터넷 익스플로어로 들어갈 시에 강제로 미리 로딩시키는 것이다. 

이렇게 강제로딩으로 패치를 하게되면 인터넷 익스플로어에서 INIWebCrypto.dll 을 사용하려고 하는 놈들은 모두 D2HackIt 이 걸어놓은 후킹루틴으로 빠져들게 된다. DLL 의 의

미를 되새겨 보라.. 공유 라이브러리 아닌가.. 만약 이런 방식의 후킹을 방어하려고 한다면 어떻게 될까? 해보지는 않았지만 대충 생각해보면 DLL 은 말 그대로 공유해서 쓰겠

다는 의미이기 때문에 D2HackIt 이 DLL 을 잡고 있다면 이 공유법칙을 깨고 FreeLibrary 로 DLL 을 해제하려는 트릭을 쓰려는 후킹방어자들의 COM 모듈들이 모두 경고를 하나씩 

먹게 될 것이다..(그럴까.. 잘 모르겠으나 참조카운트가 없어야 해제가 되기 때문에 이런 판단을 해본다..) 

 

다음은 테스트를 해보는 것이다. 정말로 Decrypt 루틴을 사용할때 후킹이 되는지 그게 중요하니까.. 

 

 
[그림 119] Decrypt 함수의 후킹을 테스트할 자바스크립트 작성 

 
위와 같이 앞서 About 함수를 호출했던 소스에서 Decrypt 를 호출하는 코드를 한줄 추가해준다. Decrypt 함수에 넘어가는 인수는 그림88 을 보면 프로토타입이 나와있다. BSTR 

은 ATL 프로그래밍을 해본 사람은 알겠지만 문자열 타입이다. 즉, 인수로써 두개의 문자열을 필요로 한다. 더이상은 알 필요가 없다. 왜냐면 이 인수로 넘어가는 놈을 실시간으

로 보고 제어하고자 후킹을 한 것인데 이 인수가 실제로 어떤 값을 가져야 하는지 미리 알아야할 필요가 없으니까 말이다.. 

withdll 로 D2HackIt 을 주입한 인터넷 익스플로어를 열어서 test.html 파일을 열어보면 DebugView 에 다음과 같이 후킹한 내용이 찍히게 된다. 



 

 
[그림 120] Decrypt 함수를 후킹한 내용이 출력됨 

 

오케이! 

후킹이 성공한 것이다. 아예 내친김에 이 상태로 사이트 몇군데 더 돌아다녀보면 다음과 같이 재밌는 데이타가 출력된다. 
 

 
[그림 121] Decrypt 함수를 사용하는 놈들의 암호화 통신들 

 

그런데 그림121 에서 뭔가 이상한게 있다. 독자들이 눈치를 챘을지 모르겠다. 수치!! 

항상 역공학 전에 정공학이 있어야 한다. 필자가 OpenSSL 을 분석해본 경험에 의하면 암호화 방식을 넘길때는 그냥 텍스트로 넘겼었다. 

저런 큰 수치는 본적이 없었던 걸로 기억한다. 그렇다면 저 수치는 분명히 주소일 것이다. Lesson-1 에서 필자가 설명하던 내용을 기억하는가? 

함수를 후킹할때 넘어가는 인자가 그냥 일반 수치값이라면 이런 경우는 극히 적으니까 그냥 포인터로 생각하고 다루라고 했던 점 말이다. 

(IDA Pro 라는 역어셈블러를 너무 믿으면 이런 속임수에 빠져든다. IDA Pro 는 어셈블러로써 뛰어나지만 보완할 점이 많은 툴이다.) 

앞에서 그림98 의 arg_0 가 int 값이 아니라 포인터라는 것을 이미 리버싱할 때 눈치챘어야 한다. "이거 포인터 같은데.." 라는 느낌이 들었다면 다행이다.. 

여기서 자세하게 오류를 겪는 것까지 다 설명하는 것은 필자의 감으로만 설명하면 독자들은 아무것도 배울 수 없다. 누구나 다 마찬가지 겠지만 오류의 과정이 없이 결과가 만

들어지지는 않기 때문이다. 이 문서를 읽고 독자가 다른 프로그램을 대상으로 스스로 테스트를 진행해도 아마 오류를 피해갈 수 없을 것이다.  

 
 

 

수치를 포인터로 다루도록 수정함 
 

다음과 같이 소스를 수정해서 DebugView 에 출력하는 부분의 첫번째 인자가 문자열이 되도록 한다. 

 



 
[그림 122] 출력루틴 변경 

 

빨간 밑줄이 그어진 부분이 수정된 곳이다. int 를 char * 출력으로 바꾼 것이다. 이미 앞에서 다 설명했지만 노파심에서 얘기하면 여기서 수정하면 프로토타입을 D2HackIt.h 
파일에서 수정해야 한다. 자 이제 그럼 제대로 출력이 될 것인가? 

 

그림121 의 데이타는 잘못된 암호화 방식이 출력되었기 때문에 다시한번 사이트를 돌아다니며 모아보자... 

 

 
[그림 123] 키사가 만든 SEED-CBC 방식을 사용 

 

보는 것처럼 필자가 예상했던 대로 SEED-CBC 방식으로 암호화 된 내용들이었다. 첫번째 인자는 SEED-CBC 라는 문자열이 담긴 주소였고 수치가 아니었다. 이렇게 해서 Decrypt 

함수를 후킹하는 것을 예로 보였다. 이제 Encrypt 함수도 Decrypt 함수와 구조하나 안틀리고 똑같기 때문에 후킹루틴을 만들 수 있을 것이다. 여기서 Encrypt 함수는 다루지 않

는다. 그 이유는 민감한 정보가 노출되는 것을 원하지 않는 사람들도 있을 테니까... 

그것은 독자의 몫이다. 

 
P.S: 앞에서 DLL 에 주입하다가 실패한 부분을 설명해 놓았었는데 문제점을 모두 해결한 시점에서는 DLL 에도 주입할 수 있다. 즉, 인터넷 익스플로어를 

 withdll 로 작동시킬 필요 없이 setdll 을 이용하여 DLL 에 D2HackIt.dll 을 박아버리면 다음부터는 인터넷 익스플로어만 작동시켜도 알아서 후킹 

 내용이 DebugView 로 출력될 것이다. 물론, 환경설정파일의 경로부분을 조금 수정해야 할 것이다.. 

 
 

이제 여러분은 대부분의 윈도우 프로그램을 소스코드 없이 제어할 수 있는 가장 기본적이고 정석적인 방법을 살펴보았다. 

이 방법을 통하여 VC++ 로 제작된 프로그램 뿐만아니라 Borland C++ Builder, Delphi, VB 등등 기타 언어로 제작된 PE 구조의 실행가능한 포맷은 모두 후킹할 수 있다. 

반복 연습으로 능숙한 후킹이 가능해지면 플러그인 제작에 꼭 도전해 보기 바란다. 윈도우 후킹에 자신감이 생기면 소스를 응용하여 타 플랫폼에 적용할 수 있는 연구를 

해보는 것도 실력향상에 도움이 될 것이다. 이 후킹 방식은 플랫폼에 국한되지 않는 방법이기 때문이다. 연구를 거듭 할수록 무한한 가능성이 열릴 것이다. 

이 문서가 여러분의 리버스 엔지니어링 프로젝트에서 많은 도움이 되기를 바란다. 
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별책부록. 0x01 - EBP 기준법 / ESP 기준법 
 

 
[그림 124] EBP 기준법과 ESP 기준법으로 동일한 로컬변수의 지정을 나타낸 도식 

 

 
 

 

 

사설.. 
[필자의 COM 모듈에 대한 사견이므로 딴지걸지 않을 분만읽어주시길.. - 일반 DLL 과 COM DLL 의 개념] -------------------------------------------------------------------- 

자 혹시 프로그래밍을 잘 모르는 사람이라던지 개념을 약간 비뚤게 잡고있는 사람이 있을까봐 부가설명을 좀 하자면 지금까지 한 작업과 앞으로 하게 될 작업은 절대 불법이 아

니라는 점이다. 그 이유를 설명하면 COM 모듈(컴포넌트:델파이의 컴포넌트가 COM 이다)로 프로그램을 만드는 목적이나 이유 자체는 아무나 가져다 쓰는 것을 전제로 한다. 즉, 

INISAFEWeb60.dll 은 아무나 호출해서 쓰도록 만든 파일이라는 소리다. 그렇기 때문에 필자의 PC 에 지가 알아서 등록을 해버리는 것이다. 무슨 소린지 이해가 안가는가? 그렇

다면 당신은 일반적인 DLL 과 COM 의 DLL 개념을 알지 못하는 것이다. 

 

 우리가 프로그래밍 할 때 일반적인 DLL 의 함수를 사용하려면 DLL 안에 있는 함수들의 프로토타입이라는 것을 알아야만 가능하다. 이 프로토타입이란 우리가 아주 일반적으로 

접하는 example.h 와 같은 헤더파일에 정의되는 프로그래밍 선언을 뜻한다. 주로 프로그래밍 소스에 아주아주 기본적으로 들어있다는 것을 이미 알 것이다. 그 헤더파일이란 것
이 없다면 DLL 에 들어있는 함수들을 호출하는 것 자체가 이론적으로 불가능하다. 생각을 해보라 여러분이 프로그램을 개발했고 그 프로그램을 판매한다고 치자. 그렇다면 여러

분은 제품에 프로그램의 개발소스를 넣겠는가? 안 넣을 것이다. 그 이유가 무엇인가? 소스를 넣게되면 제품을 산 사람이 그 소스를 변경하고 재컴파일해서 제품을 다시 만들 수 

있다는 소리가 된다. 그래서 개발사는 제품의 소스가 없는 일명 실행파일(EXE 및 DLL 들)들과 리소스라고 불리는 데이타파일로 이루어진 패키지를 판매하게 된다는 것이다. 여

기서 중요한 점이 거의 모든 개발사는 핵심 그래픽엔진, 암호화엔진, 네트워크엔진, 메신저엔진 등등과 같이 자신들의 핵심루틴들을 DLL(동적라이브러리 - 메모리에 붙여서 함
수를 호출할 수 있는 개념)에 담는다는 것이다. 사용자는 이 회사 제품의 DLL 파일만 있으면 이러한 핵심기능들(그래픽, 암호화, 네트워크, 메신저같은 함수들)을 호출해서 자

신이 개발하고 있는 프로그램에 사용할 수 있을까? 필자는 이러한 연구를 두번 진행했었다. 한번은 2001년경 개인적 연구를 했었고 다른 한번은 그로부터 몇년이 지나 2006년경 

재직당시 리버싱 프로젝트를 진행할때였다. 이미 2001년에 실패한 경험이 있었기 때문에 불가능하다는 개인적인 결론을 알고 있었지만 혹시나 하는 마음에 2006년 연구당시 아

주 심도있게 접근했지만 결국 해결하지 못하고 영원한 연구과제로 남겨뒀다.(이 방법이 나온다면 아마 세상이 발칵 뒤집힐 만한 파급효과를 가져올 것이다. 여태까지 나온 모든 

윈도우즈 프로그램의 DLL 을 마음대로 이용할 수 있기 때문이다. 그러나 불가능한 건지 해외의 해커들도 이 분야의 연구결과를 시원히 제공하지 못하고 있다.) 이쯤 설명하면 

왜 그걸 호출 못하냐고 반박하는 사람들이 생길것 같아서 추가적으로 설명을 하면 일반 "C" 익스포트(EXPORT) 방식의 함수들은 아무리 상용제품의 DLL 에 있다고 해도 호출할 

수 있다. 왜냐면 이건 표준이라서 리버싱으로 헤더를 만들 수 있기 때문이다. 그러나 MS 윈도우즈 기반으로 나오는 상용제품들이 함수만 익스포트 하겠는가? 대부분의 핵심 DLL 

들을 열어보면 함수만 익스포트 하는 것이 아니라 아예 클래스(CLASS)를 통째로 익스포트 한다. MS 는 비표준(?)으로 되어있는 확장 DLL 이라는 개념을 지원해서 클래스 익스포

트를 지원하기 때문에 사실상 헤더가 없이는 DLL 에 있는 함수들을 호출할 수 없다는 것이다. 만약 이런 DLL 안에 있는 함수들(정확히는 클래스의 멤버함수들)을 호출하려면 클

래스의 인스턴스가 필요하다. 집 클래스가 정의되어있는 헤더가 설계도 역할을 한다면 이 설계도를 갖고 집을 지으면 그 지은 집이 인스턴스가 된다. 즉, 메모리에 할당된 인스

턴스란 놈이 없으면 멤버함수 호출시 메모리 접근오류를 범하게 된다. 이 경우만 있는 것이 아니다. 클래스의 멤버함수들은 다른 클래스의 인스턴스를 참조하는 경우가 굉장히 

많다. 예를들어 집을 짓는데 집안에는 화장실이 있다고치자. 먼저 집 클래스로 집만 짓고 화장실 클래스로 화장실은 만들지 않았다. 그리고 집의 멤버함수중 하나가 사람이 화

장실에서 볼일을 보게한다고 치자. 이때 집 클래스만 리버싱으로 헤더를 구현했다고 치더라도 화장실 클래스까지 구현하지 못하면 화장실은 만들 수 없으므로 강제로 집의 멤버

함수를 호출할때 사람이 마룻바닥에 똥을 싸게 될 것이다. 결국 집의 영역을 더럽게 만들고 엑세스 바이올레이션이 발생하게 될 것이다. 즉, 헤더가 없이는 제품 개발사의 
DLL(써드파티 DLL)에 들어있는 클래스나 함수들을 눈으로 뻔히 보면서도 호출할 수 없다는 것이다. 설계도가 없으면 아무것도 만들 수 없으니까.. (여기서 설명은 오로지 타겟 

프로그램의 DLL 파일만 있다고 가정하며 독립적 실행이 가능한 일부 멤버함수는 매우 제한적으로 존재하므로 언급하지 않는다..) 

 이렇게 길게 설명한 것이 일반적인 DLL 을 설명하기 위해서 설명한 것이다. 즉, 일반적인 DLL 은 헤더파일 없이 DLL 안의 함수를 호출할 수 없으므로 개발자가 타 개발사의 

DLL(일명 써드파티 DLL:thirdparty dll) 파일만으로 자신의 프로그램에 덧붙여 개발하는 것은 거의 불가능이라고 할 수 있다.(원론적인 내용이며, 클래스가 아닌 "C" 익스포트 
계열은 호출이 가능하다. 그러나 아시다시피 관심있는 프로그램들은 거의 클래스를 EXPORT 하는 것이 추세임) 

 

그렇다면 COM 은 어떤가? COM 이 개발되면서 고려된 점 중에 하나가 바로 위에서 설명한 내용이다. 즉, COM 모듈이라는 분산환경 인터페이스는 헤더파일이 없어도 개발자가 얼

마든지 호출할 수 있는 API 를 제공한다. DLL 파일만으로, 그 안의 모든 함수들이 호출가능하도록 설계되었다는 것은 무슨 뜻이겠는가.. 아무나 갖다써라의 개념이다. 실제로 

VC++ 에서 COM 모듈을 로딩시키면 자동으로 클래스 헤더가 생성되어 포함된다. 이런 COM DLL 들은 완전 오픈되어 있어서 웹 서비스의 ActiveX 를 자바스크립트로 생성하거나 

ASP 로 서버 컴포넌트의 기능을 만들때, 비주얼베이직 스크립트로 OneWay 쉘코드를 짤때(쉘 객체생성부분), 델파이로 컴포넌트를 불러쓸때, VC++ 의 ATL/MFC 등등으로 프로그래

밍 할 때 등등 어떤 언어를 막론하고 함수호출이 자유롭다. 완전히 오픈된 DLL 모델인 것이다. 이것이 COM 의 막강한 유연성으로 많은 개발자들 사이에서 각광을 받는 점이다. 

 

그런데 INISAFEWeb60.dll 은 COM 모듈이라는 것이다. 즉, 누구에게나 오픈된 프로그래밍 모델인 COM 을 사용했으며 웹에 방문하는 사람들을 위해서 ActiveX(COM 임) 를 사용한

다. "DCOM 제대로 배우기" 라는 책을 읽어보라. 필자가 알고있기로는 VC++ 의 ATL 프로그래밍으로 COM 모듈을 통합해서 자신의 프로그램에 합칠 수 있는 것으로 알고있다. 시도

해보지 않아서 확답은 줄 수 없으나 필자의 생각은 인증서 프로그램 쯤이야 저 모듈을 가져다가 필요한 부분만 불러서 쓸 수 있다고 생각한다. 

 

이것이 일반 DLL 과 COM 모듈 DLL 의 차이이다. 이미 배포한 개발자들이 모르고 개발했을리가 없으므로 오픈모델이라는 것에 암묵적인 동의를 한 것이나 마찬가지다. 재밌지 않



은가? COM 모듈(DLL) 을 자신의 개발소스에 포함시켜 완전 통합하는 것이 MS 의 정석적인 COM 개발 방법론에 있다.(심오한 시도는 추후에 문서로 작성해 보일 것이다...) 이미 

개발자가 참견할 수 있는 단계는 배포와 동시에 개인의 영역으로 넘어갔으며 이를 이용해서 개발하는 사람도 역시 합법적인 프로그래밍을 하는 것이다. 윈도우즈의 API 를 사용

하듯 말이다. 적어도 COM 의 세계에서는 이것이 통용된다고 볼 수 있다. 만약 배포하는 개발자들이 이런현상을 기대하지 않았다면 그냥 일반적인 서버/클라이언트 모델의 프로

그램을 만들었어야한다. 설마 꾸미기 쉽고 유행따라 웹으로 가야겠다는 생각에 ActiveX 기반의 프로그램들을 줄기차게 만들어 낸다면 개발모델에 철저히 충실하라고 말하고 싶
다. 

----------------------------------------------------------------------------------------------------------------------------------------------------------------------- 

 

 

 
 

필자의 화 
 
(잡설란이므로 시간 널널하지 않으면 읽지마셈... 문서를 쓰고나면 몰려오는 새벽녁의 공허함과 수많은 생각들을 항상 문서의 마지막에 끄적이는게 필자의 습관(?)이다. 그래서 

사람들이 블로그를 하는걸까.. 필자는 블로그의 가로길이가 너무 좁고 산만한 시스템 때문에 잘 안쓴다. 그래서 블로그 대신 문서의 마지막 란에 잡다구리한 넋두리나 개인적인 

생각을 적곤한다... 영양가 없는 내용이 태반이니 심심하면 읽어보시길..) 

 
 

후킹의 시작... 

필자가 생각할 때 한글로 작성된 기술문서를 인터넷으로 구하는 것은 요즘도 상당히 어렵다고 생각한다. 특히 후킹기술에 관련된 문서는 근래에나 인터넷에 올라온 것이지 필자

가 공부할때는 문서는 물론이고 한글로 된 책도 없었다. 처음 후킹(사실상 도스의 인터럽트 벡터 공부지만.. 리버스 엔지니어링이란 말도 몰랐음)이란 것에 관심을 가지게 된 

것은 중학생시절 부터였는데 그 시절은 PC 통신이 인터넷을 대신하던 때라 모든 정보가 PC 통신으로 통했다. 간간히 인터넷을 연결해서 쓰긴 했지만 잘려버린 모뎀선을 엄마몰

래 잇느라 새벽마다 미션임파서블을 방불케하는 안방 공략작전을 펼쳐야만 했다. 

 

그 시절은... 

그 당시 학생들에게 가장 인기가 있었던 것 중에 하나가 다들 알겠지만 "야겜" 이란 일본산 성인용(당시는 18금)게임이었다. PC 통신보다도 3.5인치 디스켓에의해 급속도로 퍼

진 야겜은 주위에서 안해본 친구가 없을 정도로 파장을 몰고왔는데 상당한 충격이었다. 그러나 필자는 "야겜"에 나오는 미소녀의 현란한 H씬에 충격을 받은 것이 아니라 바로 

그 야겜을 한글화 시킨 프로그래머의 실력에 충격을 받았다. 꼴에 크랙한답시고 도스용 소프트아이스(SoftICE)로 JMP 를 NOP 으로 바꾸며 마냥 좋아했던 필자는 제작자들의 프

롤로그가 페이드인/아웃 되면서 스크롤 되는 게임화면에 큰 허탈감을 감추지 못했다. PC 통신으로 일본판과 한글판을 모두 받아다가 파일을 비교하며 분석해봤지만 한글화 시킨 

파일역시 EXE 파일이었고 데이타 파일이 별도로 존재했다. 실행파일을 C 언어로 바꾸면 가능하지 않을까란 생각에 어떻게든 관련 툴을 찾아대기 시작했고 도스용 디컴파일러부

터 유명한 디스어셈블러인 소서(Sourcer), 심지어는 램상주 바이러스소스까지 닥치는대로 모으고 공부했지만 그로인해 몇 년의 세월이 흘러버렸다. 그러나 C 언어의 포인터만 

익히는데 무려 4~5년이 걸린 필자의 부족한 실력으로 어셈블리 단으로 이어지는 프로그램 개조란 참담한 실패의 반복만을 가져왔다. 그 후 대세를 거스를 기회조차 주지않고 도

스는 빠르게 사양길에 접어들었고 윈도우즈 95로 이동해갔다. 

 

기술이란 이동하는 것... 

기술이란 한 시대를 대표하지만 결국 영원하지 않은 것이 현실이다. 8Bit 비디오 게임기였던 패밀리의 "드래곤볼" 이란 게임을 보고 게임을 만들기로 결심했었다. 386 PC 에 드

래곤볼이 돌아가는 모습을 보고 싶었다. 그래서 C 언어로 게임 프로그래밍을 공부하기 시작했고 도스의 세그먼트와 싸워 320x200x256 해상도 출력에 성공했다. 그로부터 얼마나 

지난 것일까 다시 640x480x256 이 화두가 되어가고 있는 것이었다. 640x480x256 이미지를 한번 출력해보려고 세그먼트 한계를 벗어나려 발악한지도 얼마 안된것 같은데 선형어

드레스란 32Bit 보호모드의 개념이 튀어나와 열라 고생하며 익힌 세그먼트 개념에 혼란을 가중시켰다. TurboC 가 사장되며 WATCOM-C 라는 놈이 32bit 를 등에 엎고 대세를 바꿔

버린 것이었다. 필자 같이 가난한 사람이 WATCOM-C 를 구하는 것은 정말 힘든 일이었다. 주위에서 프로그래밍을 하는 애들이라고는 퀵베이직을 하는 애들이 전부였고 당시 금은
방을 하는 부잣집 친구가 56k 전용선을 썼는데 여간 까탈스러운게 아니라서 구해달라고 부탁하기도 힘들었다. 중1 때 였던가.. 프로그래머인 친구형한테 당시 100만원이 넘는 

고가였던 볼랜드 TurboC 패키지를 빌리기까지의 눈물겹던 고생을 또다시 시작할 생각을 하니 참으로 한숨만 나왔다. 결국 이리저리 알아보다가 도스용 djgcc 란 32bit GNU 컴파

일러가 있다는 것을 알게되었고 선형어드레스를 공부해나갔다. 그러나 하늘도 무심하지.. 겨우 이제 뭔가 하나쯤 만들어 볼 수 있겠다 싶을 무렵, 당시 오락실 최고의 상한가를 

치던 "버추어파이터"의 PC 버전이 불과 디스켓 두장짜리에 담겨 급속도로 퍼지면서 이미 윈도우즈 95의 시대가 되었다는 것을 증명이라도 하듯 필자 손으로 하드를 밀게 만들었

다. 당시까지도 도스를 고집하며 윈도우즈95의 GUI 가 느리다고 욕하던 자신이 윈도우즈95를 설치하고 있었다.(우리집에서는 386이라 느렸지만 486 이상에서는 겁나게 빨랐

다..) 기술이란 정말 빠르게 이동한다. 이동과 동시에 "새로운 공부의 시작"을 요구한다. 아니.. 지금은 이동하기도 전에 공부를 해야만한다. 마치 중학생이 고등학교 교과과정

을 미리 공부하는 것처럼.. 이 글을 쓰는 시점도 "윈도우즈 비스타" 라는 놈이 필자와 대적하기위해 눈을 부릅뜨고 있는 것 같다. 시간이 지나면 이 비스타 놈도 굴복을 시켜야 

필자도 살 수 있다. 누가 죽나 해보자.. 왜케 기술은 변화가 빠른걸까.. T.T 

 

"어떻게 했길래 원래의 게임을 개조할 수 있었을까?" 바로 이 궁금증이 결국 필자를 여기까지 끌고와 버렸다. 

게임을 만들어 보겠다고 프로그래밍을 시작한 것이 "어떻게 했길래 원래의 게임을 개조할 수 있었을까?" 라는 궁금증 때문에 해킹을 공부하게 만들었고 언더해커 그룹에까지 몸

을 담그게 만드는 불쌍사를 가져왔다. 몸을 담근것 뿐만 아니라 이 때문에 사람들을 만나게 되었고 터전인 첫직장이 결정되었고 아예 인생 자체의 진로가 바뀌어버렸다. 처음 

컴퓨터를 만졌을 때부터 게임을 만드는 프로그래머가 되는 것이 꿈이었을 뿐 해커나 해킹따위는 관심도 없었고 그런게 뭔지도 몰랐다. 그런데 한가지 궁금증이 이토록 인생을 

바꿀만큼 큰 작용을 한 건 왜일까.. 가만히 생각해보면 질문에 대한 답을 찾지 못하고 방황한 것이 아니었나 생각된다. 해답을 찾지 못한 채.. 머리속에서 지우지 못한 채 여기
까지 온 것 같다. 하지만.. 이제 어느정도 답을 찾은 것 같다. 아직도 완벽한 답을 모두 알아내지 못하고 진실은 저넘어에 있지만 (X 파일? -_-;) 진실을 탐구할 능력과 안목은 

얻었다고 생각한다. 남들은 얼마 안걸리는 C 언어 포인터도 4~5 년이나 헤메고 후킹도 결국 엄청난 허송세월을 보내고서야 겨우 이해했지만 이것은 시작에 불과하다. 필자는 이

제 방향을 틀어서 처음으로 돌아가야 한 다는 것을 잘 알고있다. 이미 앞서있는 외국의 많은 해커들처럼 무언가 만드는 것에 치중해야 한다. 더이상 소모적인 해킹공부는 하기

싫다. 남는 것도 전혀없다. 루트를 따는 것과 BOF 를 발생시키는 것과 웹해킹을 하는 것이 어떤 의미가 있을까에 대해서 진지하게 생각해 봐야할 때는 이미 오래전에 지났다. 
언제였던가... 비록 나이는 아래지만 실력은 결코 그렇지 않았던 한 친구의 말이 생각난다. 음악가는 음악을 만들어서 사람들을 기쁘게하고 화가는 그림을 그려서 사람들을 기

쁘게하는데 우리는 같은 예술을 하는데 도대체 무엇을 해서 사람들을 기쁘게 해줄 수 있을까? 라고.. (대부분 동감할 것이다.. 해킹을 공부하다보면 예술을 알게된다..) 뭔가 

하기만 하면 불법이라는 낙인이 찍히는 것에 두려움을 갖고 아무런 활동도 보여줄 수 없다는 것을 서로 잘 알고있었기에... 그러나 사실 답은 이미 오래전부터 있었다. 아주 가

까운 곳에 말이다. 

 

지난 수 개월동안 필자는 해커들의 이상적인 활동을 생생하게 목격했다. 그들은 그들의 방향을 그냥 있는 그대로 즐기고 있을 뿐... 

뛰어난 외국 해커들은 프로그램을 만들고 작동시키는 것이 행복 그 자체이며 많은 사람들과 같이 즐긴다. 필자가 그것을 가장 극명하게 확인할 수 있었던 분야가 임베디드이다. 

임베디드 분야는 대부분 미개척지대이기 때문이다. 한동안 필자는 PSP 라는 작은 게임기에 빠져서 해커들이 노는 장면을 거의 스토커처럼 매일매일 감시했다. 그들은 PSP 라는 

게임기에서 자신들이 만든 프로그램을 작동시키기 위해서 버퍼오버플로우라는 기술(MIPS CPU 를 대상으로 한 버퍼오버플로우였다..)을 사용하며 자신들이 만든 프로그램이 한계

를 극복하게 하려고 커널을 후킹한다. 그리고 그들은 마지막으로 남들이 창조적인 활동(개발)을 하도록 독려하기 위해서 API 를 만들어 낸다. 그들의 모습은 버퍼오버플로우를 

숭배하지 않으며 후킹을 기술로 취급하지 않는 것처럼 보였고 단지 프로그램을 만들기위해 API 제작에 필요한 모든 정보를 찾고 공유하는 것이 목적이자 바로 과정이었다. 그리

고 더욱 놀라운 것은 그들은 Exploit 을 공유하기보다도 Exploit 을 할 수 있는 아이디어를 공유하는 독특한 모습을 보여줬다. 놀랄일이지만 터무니없어 보이는 Exploit 아이디

어가 현재 PSP 에서 개인 프로그램을 돌릴 수 있는 실제 Exploit 이 되어 현재까지도 사용되고 있다. 누군가 PSP 1.0 버전이 메모리스틱을 빼도 프로그램이 계속 작동되는 것을 

보고 메모리스틱 두개를 번갈아 바꿔끼면서 해보는건 어떻겠냐고 제의한 후 얼마 뒤에 스페인 해커로 보이는 이들이 Exploit 에 성공했다. 이 때문에 소니(sony) 사는 펌웨어 
업데이트를 실시해 메모리 스틱을 빼면 프로그램이 종료되도록 변경했다. Exploit 을 배포하는 해커들은 모든 사람들에게 Exploit 이 성공하여 개인 프로그램을 돌리는데 성공

하였음을 알렸으며 언제 어떤 사이트를 통해서 프로그램을 배포할 것이라는 선전포고(?)를 하였다. 그들이 선택한 방식인 Exploit 선전포고는 그야말로 활동하고 있음을 홍보하

는 최상의 방법이었고 모든 사람들이 열광하는 듯 보였다. 국내의 해커들이 본받을 만한 노하우인것 같다.(그들 역시 언더이지만 홍보를 한다.. 그리고 기부금을 받기를 원한

다) 그리고 이 정보를 거의 실시간으로 전달하는 여러 커뮤니티가 있었다. 그 후 실제 배포가 이루어졌고 그 모습은 더더욱 인상깊었는데 그들의 그룹은(팀이라고 하는게 더 어
울릴 것이다) 로고 디자인에 누구, 개발에 누구, 문서작성에 누구 등등 모든 분야를 세분화해서 임무를 나누고 있었다. 우리나라처럼 해커그룹이 20 명이라면 20 명 모두 해킹

을하지 않으면 하수로 취급받는 구조와는 완전 차별화를 이루고 있었다. 이런 모습은 외국의 경우에 자주 목격할 수 있는데 필자가 본 것이 틀리지 않았다면 국내에서도 이런 

모습을 볼 수 있다. 필자만 그렇게 봤는지 모르지만 유일하게 프로그램이나 게임을 한글화하는 팀에서만 이런경우를 볼 수 있었다. (개발이라는 요소가 존재하는 팀) 필자가 생

각하는 해커들의 활동은 이런모습이고(리소스 편집기만 사용하는 것이 아닌) 개발이라는 요소가 가미된 한글화를 진행하는 사람들이 진정 해커들이라고 말하고 싶다. 국내의 한

글화 팀들은 개발이라는 요소를 갖추고 있으며 배포라는 것을 통해서 사람들에게 도움을 주고 번역과 개발, 디자인 같은 각각의 일을 분담하고 있다. 심지어는 그들의 기술과 

정보를 공유한다. 

이런 외국해커들의 활동에서 필자는 배워야 할 점을 보게됐는데 그건 바로 서로간의 공유와 연합이다. PSP 해킹을 성공한 팀이나 시도하는 팀들이 PS2DEV 라는 사이트에서 활

동하는 사람들한테 고마움을 전하는데서 찾아볼 수 있었던 점이다. 해커팀들은 PS2DEV 라는 플레이스테이션과 PSP 공개해킹 포럼(실질적으로는 그룹이나 다름없지 않나..) 에서 

정보를 얻고있었고 그 포럼에서 활동하는 사람과 일종의 조인트 해킹을 진행했던 것으로 보인다. 해킹이 성공한 다음에는 배포문서에 PS2DEV 에 감사한다라는 말이 쓰여져있었

고 PS2DEV 에서 활동하는 사람의 닉네임이 적혀있기도 했다. 우리나라에서는 쉽지않은 일을 그들은 자연스럽게 한다. (해킹 성과도 잘내는 것 같다..) 여기에 한발 더 앞서서 

PSP 뉴스만을 전문적으로 포스팅하는 커뮤니티들이 한단계 진보하면서 서로서로 앞다투어 자체 개발팀을 창단하는 것을 목격했는데 필자가 지원을 하자 다른 커뮤니티에서 자기 

개발팀으로 와달라고 꼬시는 메일이 오기도 했다. 

필자는 이런 외국해커들의(한국인도 있겠지요.. 다만 언어권으로 볼때..) 활동모습이 매우 자연스럽게 이루어지는 것이 해킹의 발전상이라고 생각한다. 해킹을 위한 한가지 주

제를 놓고 아주 자연스러운 커뮤니티가 형성되며 그 속에서 또 자연스러운 연합(팀)이 탄생하고 개발정보와 기술이 오고가며 토론되고 뉴스거리가 탄생할 수 있는 환경이 해킹
을 진보하도록 하는게 아닐까... 오래전 해커스랩이 국내에서 이런 역할을 아주 충실히 함으로써 해커그룹들이 탄생하였고 발전하였지만 지금은 서로간의 고립을 자초하는게 아

닌가 생각한다. 공유는 이익집단 이외에는 금지되어야 하고 Exploit 이나 기술은 마치 무협지에나 나오는 내공처럼 생각하며 해킹기술을 설명한 문서는 동방불패의 "규화보전" 

인양 생각하는 매우 폐쇄적이고 이기적이 되었다. 그러나 외국의 해커들이 보면 웃을지 모를 일이다.. 아마 많은 사람들이 동감할 테지만 외국애들이 해킹하는 것을 보면 자신

이 우물안 개구리 밖에 안된다는 것을 알게된다. 필자는 임베디드 시스템을 해킹하는 해커들을 보고 정말 괴물과도 같은 해킹실력의 소유자라는 생각을 했다. 불가능해 보이는 

암호화 시스템을 풀어내질않나(복호화 시킨 개발자는 소니의 클리에처럼 로봇을 갖고 노는 사람.. 여기서 로봇은 일본제... ), 마음대로 커널을 후킹해서 펌웨어를 가상으로 돌

리질 않나 시시각각 여러 게임기의 에뮬레이터들이 개발되질 않나.. 그런 사람들은 아마 PC 에서 해킹하는건 재미가 없어서 임베디드를 하는 것으로 보일 지경이다. (핵심적인 

것을 만드는 놈들은 꼭 일본놈들이다. 필자의 생각에 임베디드에서 두각을 나타내는 나라가 독일과 프랑스 같은 유럽일 것으로 판단되지만 활동 무대가 미국일 수 있으니 콘솔

을 해킹하는 것은 미국이 강세이고 콘솔기기를 만드는 것과 같은 고급기술을 구사하는 것은 일본 놈들인 것으로 보인다. PSP 에서 펌웨어를 에뮬레이팅시키는 DEVHOOK 도 일본

인이 제작한 것으로 판단되고 여러 게임기 에뮬레이터를 만든 제작자를 따라가보면 일본인이 자주 나온다. 필자는 아무리 중국이 발전해도 일본에 숨어있는 실력자들은 넘어설 



수 없다고 생각한다. 다른 분야에서는 더더욱 극명하게 나타난다. 예를들면 요즘 국내에 커뮤니티가 생기기 시작한 포저라고 하는 3D 인체 그래픽 프로그램에 관련된 프로그래

밍은 이미 일본에서 오래전부터 있었는데 국내에서는 이제서야 커뮤니티가 활성화 되었고 활성화 된 시점에서 아직도 프로그래밍을 다루는 곳이 존재하지 않는다. (중국도 이보

다는 낫겠다.. ) 이처럼 최소한 일본은 있는데 우리나라는 없는 것이 한두개가 아니것은 찾아보면 잘 알것이다. 인터넷을 돌아다녀봐도 일본꺼는 지원하는데 한국꺼나 중국꺼는 

지원안되는 것이 무지 많이 있다. 이것이 일본의 로비(?) 때문이라고 한다면 그건 시샘이다. 시샘은 도움이 되지 않는다. 냉철하게 판단하면 그들의 실력을 인정하는 것이고 드
러나지 않은 실력의 표출이고 숨어있는 놈들이 일본에 많다는 것을 암시하는 것이라고 생각한다. 모르긴 몰라도 최소한 세계는 아니더라도 동양에서 가장 뛰어난 해커는 일본에 

살고있을 것이다. 다만 잠자코 있을뿐이라고 생각한다. 왜일까.. 월드컵에서 브라질 축구선수가 일본소속으로 나오는 것을 보면 그들이 데리고 있지 못할 이유도 전혀 없지 않

은가... 국익에 도움이 된다면.. 어느 나라에 있던 뛰어난 해커를 돈으로 유혹해서 일본국적으로 만드는 것은 충분히 예측할 수 있다. 누군가 말하길 세계에서 일인자로 평가받

는 사람들중 100 명 이상이 전부 일본인이라고... 과연 음모론일까.. 필자는 일본 사이트에서 그들의 기술수준을 볼때마다 놀라움을 감출 수 없다. 매우 상세하게 가르치고 공

부하는 것이 그들의 스타일이기 때문이다. 대충이란 없어 보인다.. 독한놈들.. ) 
 

 잡설에 잡설을 거듭했는데 어쨌든 해야할 일은 극명히 정해져 있었다. 바로 해커로.. 개발자로.. 돌아가는 것이라고 생각한다. 왜 그토록 오픈소스를 외치고 해커들과 오픈

소스를 연결시켜왔는지 그 정신을 이제는 이해할 수 있을 것 같다. 해커는 바이너리만 달랑 존재하는 프로그램에 새 생명을 불어넣는 작업을 후킹을 통해서 할 수 있고 이를 다

시 API 화 시킬 수 있으며 이 API 는 죽은 프로그램과도 같은 바이너리에 새 생명을 API 로써 불어넣을 수 있다. 또한 해커들은 리버스 엔지니어링을 통해서 소스를 복원하는 

것도 연구하며 현실로 옮겨왔다. 그리고 항상 자신들의 소스코드와 신기술을 공개하며 선두에서 달리는 것이 해커들이라고 생각한다. 곰곰히 한번 생각해보라. 아마 자신이 작

성한 프로그램이나 문서가 있고 그것을 외부에 공개한 적이 한번도 없이 하드에 짱박혀 있다면 다시한번 열어보길 바란다. 지금에 와서는 한낱 쓰레기가 되어있을 것이다. 여러

사람들에게 도움이 되지 않는 것은 본인한테도 도움이 되지 않는다. 결국 쓰레기가 될 뿐이다. 그 이유는 기술은 변화하고 변화한 기술속에서 예전의 시점은 변화를 같이하지 

않았기 때문에 의미가 퇴색되기 때문이다. 

필자는 psp2dev.org 라는 PSP 해킹 사이트를 운영하면서 도스용 야겜을 윈도우에서 돌아가게 해주는 anise 라는 에뮬레이터를 PSP 로 포팅해서 배포한 적이있었다. 어느날 인

터넷을 서핑하던 중 국내 제작자가 도스용 야겜을 윈도우에서 돌릴 수 있도록 에뮬레이터를 개발해서 공개했는데 공백기에 접어들어서 업데이트가 안되고 있었다. 그 후 또 한

참 지나서 누군가 자우루스라는 PDA 용으로 anise 를 포팅해서 올려놓는 것이 아닌가.. 그 때가 바로 필자가 PSP 를 사고 해킹에 한참 열을 올리던 때였는데 PSP 에서 도스용 

야겜을 돌릴 수 있다면 정말 많은 사람들이 재밌어 하겠구나라는 생각이 번뜩 들었다. 예전의 중고등학교시절 추억에 빠져들지 않을까하고 말이다. 일주일동안 밤낮을 안가리고 

포팅에 매진해서 결국 배포를 하게 되었다. 그런데 몇달 뒤에 서버에 문제가 생겨서 자료가 날라가는 바람에 귀찮아서 더이상 운영을 하지 않았다. 그 뒤 몇달이 지나 인터넷에

서 재미난 것을 보게되었다. 누군가 필자가 배포한 프로그램을 게임 커뮤니티에 공유했는데 댓글이 수십개 달려서 어떤 게임이 돌아가고 어떤 게임은 안돌아간다는 식으로 나름
대로 돌릴 수 있는 게임목록을 주고받고 하는게 아닌가.. 순간 필자는 이것이 바로 뿌듯함이구나라는 것을 느꼈다. 배포당시에는 아무도 안하는줄 알고 업데이트도 안하고 나중

에는 아예 배포도 중단했는데 프로그램을 원하는 사람들이 있었다는 것을 나중에서야 알게된 것이다. 그래서 필자는 다시 묵은 소스를 꺼내어 업데이트를 하고있다. 좀더 빠르

고 좀더 편하게 사람들이 사용하라고 말이다. anise 를 처음 개발하고 인터넷에 공개한 사람은 anise 가 PSP 로 포팅된 것을 보면 또 다른 기쁨을 맛보지 않을까... 

해커들은 예술가들처럼 그림이나 음악으로 사람들을 즐겁게 해줄 수 없지만 열심히 공부해서 얻은 분석능력과 개발능력으로 프로그램을 개발하여 사람들을 돕고, 즐겁게 할 수 
있다. 심지어 불가능해 보일지라도 해커들은 개발할 수 있는 분석력과 끈기가 있다... 이미 오래전부터 그렇게 해왔고 지금도 그렇게 하고있는 해커들이 많이있다. 다만 해커라

고 자부하는 사람들이 그렇게 하고 이끌어 나가기를 바랄뿐이다. 게임을 즐기는 것을 즐기기 보다 자신이 만든 게임을 즐겨주는 것을 더 즐기는 순리를 따라가야 할 것이다. 그

것이 프로그램이 되었든 문서가 되었든 다같이 즐길 수 있는 해커문화를 꽃피울 수 있기를 희망한다. 힘차게 도약하며 피어나는 새 시대의 어린해커들이 거짓된 망상속에서 허

우적되지 않게 하기위해서 이 글을 써본다... (무엇이 거짓된 망상인지는 깨달음을 얻고 스스로 판별해야 할 것이다... 그렇다고 산으로 도닦으러 가면 곤란함..) 벌써 아침이 

밝았네.. -_-; 

 

 

더이상 소모적인 도전에 자신들의 뛰어난 능력을 매진하지 말라... 

한줄의 코드가 백줄이 되고 백줄의 코드가 백만줄이 되기전에 과감히 한줄의 코드를 공유하는 것이 중요하다... 

이땅의 해커로 살려는 자들에게 외쳐보고 싶다... Return to Programmer... 

CPU 와 대화하라.. 더 늦기 전에... 

 

 


